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I. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Цели и задачи освоения дисциплины (модуля)

Цель  освоения  дисциплины  (модуля)  «Правовое  обеспечение
информационной безопасности» – формирование и развитие у обучаемых
компетенций,  обеспечивающих  профессиональную  деятельность
применительно  к  общественным  отношениям  в  сфере  информационной
безопасности личности, общества и государства.

В процессе изучения дисциплины (модуля) «Правовое обеспечение
информационной безопасности» обучающийся, должен быть подготовлен
к  решению  следующих  профессиональных  задач  в  соответствии  с
профильной  направленностью  программы  магистратуры  и  видами
профессиональной деятельности:

основные направления осуществления государственной политики в
области обеспечения информационной безопасности;

рассмотрение общих вопросов правового  регулирования в  области
обеспечения информационной безопасности;

анализ  правоприменительной  практики  в области  обеспечения
информационной безопасности;

исследование  наиболее  актуальных  теоретических  правовых
проблем в области обеспечения информационной безопасности.

1.2. Место дисциплины (модуля) в структуре ОПОП ВО

Дисциплина  (модуль)  «Правовое  обеспечение  информационной
безопасности»  относится  к  части,  формируемой  участниками
образовательных  отношений  Блока  1.  Дисциплины  (модули)  основной
профессиональной образовательной программы высшего образования.

Освоение дисциплины дает возможность расширения и углубления
знаний,  полученных на  предшествующем этапе  обучения,  приобретения
умений и навыков, определяемых содержанием программы. Компетенции,
которые формируются в процессе освоения дисциплины, необходимы для
успешной  профессиональной  деятельности.  Обучающиеся  приобретают
способность  самостоятельно  находить  и  использовать  необходимые
содержательно-логические  связи  с  другими  дисциплинами  программы,
такими как  «Информационно-технологическое обеспечение юридической
деятельности (legal tech)»; «Цифровое право»; «Договорное право в сфере
информационных  технологий»;  «Правовое  обеспечение  технологии
Blockchain и систем искусственного интеллекта»; «Практика разрешения



информационных  споров  в  сфере  информационных  технологий»;
«Интернет-право» и др.

1.3. Формируемые компетенции и индикаторы их достижения
(планируемые результаты освоения дисциплины (модуля))

По итогам освоения  дисциплины (модуля)  «Правовое  обеспечение
информационной  безопасности»  обучающийся  должен  обладать
следующими компетенциями: 

универсальными:
УК-1  -  Способен  осуществлять  критический  анализ  проблемных

ситуаций на основе системного подхода, вырабатывать;
профессиональными:
ПК-2  -  Способен  применять  нормативные  правовые  акты  в

соответствующих сферах профессиональной деятельности, реализовывать
нормы материального и процессуального права.

Разделы (темы)
дисциплины

(модуля)

Код и наименование
формируемых
компетенций

Индикатор достижения
компетенций (планируемый

результат освоения дисциплины
(модуля))

Тема  1.
Информационное
общество  и  проблемы
обеспечения
информационной
безопасности личности,
общества и государства.

УК-1 Способен
осуществлять
критический  анализ
проблемных ситуаций
на  основе  системного
подхода,
вырабатывать
стратегию действий

ИУК 1.1 Анализирует
проблемную ситуацию как систему,
выявляя  ее  составляющие  и  связи
между ними
ИУК 1.2 Определяет пробелы в
информации,  необходимой  для
решения  проблемной  ситуации,  и
проектирует  процессы  по  их
устранению
ИУК 1.3 Критически
оценивает  надежность  источников
информации,  работает  с
противоречивой  информацией  из
разных источников
ИУК 1.4 Разрабатывает  и
содержательно  аргументирует
стратегию  решения  проблемной
ситуации  на  основе  системного  и
междисциплинарных подходов

Тема  2.  Понятие
информационной
безопасности,  ее
структура  и  место  в
системе  национальной

ПК-2 Способен
применять
нормативные
правовые  акты  в
соответствующих

ИПК 2.1 Знает  правовые
принципы  и  действующие
нормативные  правовые  акты  с
учетом  специфики  отдельных
отраслей права



безопасности  РФ.
Международная
информационная
безопасность.

сферах
профессиональной
деятельности,
реализовывать  нормы
материального  и
процессуального
права

ИПК 2.2 Понимает
особенности  различных  форм
реализации права
ИПК 2.3 Устанавливает
фактические  обстоятельства,
имеющие юридическое значение
ИПК 2.4 Определяет  характер
правоотношения  и  подлежащие
применению  нормы материального
и процессуального права
ИПК 2.5 Принимает
обоснованные  юридические
решения и оформляет их в точном
соответствии  с  нормами
материального  и  процессуального
права

Тема  3.  Общая
характеристика
основных
информационных  прав
и  свобод  человека  и
гражданина  в  области
информационной
безопасности.

ПК-2 Способен
применять
нормативные
правовые  акты  в
соответствующих
сферах
профессиональной
деятельности,
реализовывать  нормы
материального  и
процессуального
права

ИПК 2.1 Знает  правовые
принципы  и  действующие
нормативные  правовые  акты  с
учетом  специфики  отдельных
отраслей права
ИПК 2.2 Понимает
особенности  различных  форм
реализации права
ИПК 2.3 Устанавливает
фактические  обстоятельства,
имеющие юридическое значение
ИПК 2.4 Определяет  характер
правоотношения  и  подлежащие
применению  нормы материального
и процессуального права
ИПК 2.5 Принимает
обоснованные  юридические
решения и оформляет их в точном
соответствии  с  нормами
материального  и  процессуального
права

Тема  4.  Правовые
институты тайн.

УК-1  Способен
осуществлять
критический  анализ
проблемных ситуаций
на  основе  системного
подхода,
вырабатывать
стратегию действий

ИУК 1.1 Анализирует
проблемную ситуацию как систему,
выявляя  ее  составляющие  и  связи
между ними
ИУК 1.2 Определяет пробелы в
информации,  необходимой  для
решения  проблемной  ситуации,  и
проектирует  процессы  по  их
устранению
ИУК 1.3 Критически
оценивает  надежность  источников
информации,  работает  с



противоречивой  информацией  из
разных источников
ИУК 1.4 Разрабатывает  и
содержательно  аргументирует
стратегию  решения  проблемной
ситуации  на  основе  системного  и
междисциплинарных подходов
ИУК 1.5 Использует  логико-
методологический  инструментарий
для  критической  оценки
современных  концепций
философского  и  социального
характера  в  своей  предметной
области

Тема  5.  Правовое
регулирование
отношений  в  области
обработки
персональных данных

ПК-2 Способен
применять
нормативные
правовые  акты  в
соответствующих
сферах
профессиональной
деятельности,
реализовывать  нормы
материального  и
процессуального
права

ИПК 2.1 Знает  правовые
принципы  и  действующие
нормативные  правовые  акты  с
учетом  специфики  отдельных
отраслей права
ИПК 2.2 Понимает
особенности  различных  форм
реализации права
ИПК 2.3 Устанавливает
фактические  обстоятельства,
имеющие юридическое значение
ИПК 2.4 Определяет  характер
правоотношения  и  подлежащие
применению  нормы материального
и процессуального права
ИПК 2.5 Принимает
обоснованные  юридические
решения и оформляет их в точном
соответствии  с  нормами
материального  и  процессуального
права

Тема  6.
Информационная
безопасность СМИ

ПК-2 Способен
применять
нормативные
правовые  акты  в
соответствующих
сферах
профессиональной
деятельности,
реализовывать  нормы
материального  и
процессуального
права

ИПК 2.1 Знает  правовые
принципы  и  действующие
нормативные  правовые  акты  с
учетом  специфики  отдельных
отраслей права
ИПК 2.2 Понимает
особенности  различных  форм
реализации права
ИПК 2.3 Устанавливает
фактические  обстоятельства,
имеющие юридическое значение
ИПК 2.4 Определяет  характер
правоотношения  и  подлежащие
применению  нормы материального



и процессуального права
ИПК 2.5 Принимает
обоснованные  юридические
решения и оформляет их в точном
соответствии  с  нормами
материального  и  процессуального
права

Тема  7.  Правовое
регулирование
отношений  в  области
электронного
документооборота.

ПК-2 Способен
применять
нормативные
правовые  акты  в
соответствующих
сферах
профессиональной
деятельности,
реализовывать  нормы
материального  и
процессуального
права

ИПК 2.1 Знает  правовые
принципы  и  действующие
нормативные  правовые  акты  с
учетом  специфики  отдельных
отраслей права
ИПК 2.2 Понимает
особенности  различных  форм
реализации права
ИПК 2.3 Устанавливает
фактические  обстоятельства,
имеющие юридическое значение
ИПК 2.4 Определяет  характер
правоотношения  и  подлежащие
применению  нормы материального
и процессуального права
ИПК 2.5 Принимает
обоснованные  юридические
решения и оформляет их в точном
соответствии  с  нормами
материального  и  процессуального
права

Тема  8.
Информационная
безопасность  в
информационно-
телекоммуникационны
х сетях.

УК-1 Способен
осуществлять
критический  анализ
проблемных ситуаций
на  основе  системного
подхода,
вырабатывать
стратегию действий

ИУК 1.1 Анализирует
проблемную ситуацию как систему,
выявляя  ее  составляющие  и  связи
между ними
ИУК 1.2 Определяет пробелы в
информации,  необходимой  для
решения  проблемной  ситуации,  и
проектирует  процессы  по  их
устранению
ИУК 1.3 Критически
оценивает  надежность  источников
информации,  работает  с
противоречивой  информацией  из
разных источников
ИУК 1.4 Разрабатывает  и
содержательно  аргументирует
стратегию  решения  проблемной
ситуации  на  основе  системного  и
междисциплинарных подходов
ИУК 1.5 Использует  логико-
методологический  инструментарий



для  критической  оценки
современных  концепций
философского  и  социального
характера  в  своей  предметной
области

В результате освоения дисциплины (модуля) «Правовое обеспечение
информационной безопасности» обучающийся должен: 

а) знать 1. цели,  задачи,  историю,  основные  направления
государственной  политики  и  механизмы  обеспечения  информационной
безопасности;

2.  основные  правовые  инструменты обеспечения  информационной
безопасности,  в том числе,  по составлению юридической документации,
поиска  и  обобщения  судебной  практики,  для  принятий  решений  в
юридической деятельности;

3.  основы  правового  обеспечения  информационной  безопасности
технологии.

б) уметь 1. раскрывать  особенности  применения  правовых
материальных  и  процессуальных  норм  в  области  обеспечения
информационной безопасности;

2.  анализировать  нормативные  правовые  акты  по  вопросам
правового  обеспечения  информационной  безопасности с  применением
программных  инструментов  СПС  «Кодекс»,  «Консультант»,  «Гарант»  с
целью принятия юридически обоснованных решений.

3.  определять  и  структурировать  правовые  проблемы  в  области
информационной безопасности, аргументировать самостоятельный выбор,
обосновать  объект,  предмет,  цели,  задачи  и  методы  исследования  по
актуальной  проблематике  в  области  информационной  безопасности  и
организационно обеспечить их реализацию;

в) владеть - 1. навыками работы с конкретными программными
реализациями  по  вопросам  правового  обеспечения  информационной
безопасности;

2.  способами  мониторинга  практических  материалов,  поиска
и анализа  правоприменительной  практики,  навыками  составления
документов с помощью правых сервисов Гарант, Консультант, Кодекс;

3.  навыками  грамотного  толкования  актов  информационного
законодательства  на  основе  норм  права  и  полученных  аналитических
данных в области обеспечения информационной безопасности.

II. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

Объем  дисциплины  (модуля) «Правовое  обеспечение
информационной безопасности» составляет 4 з.е., 144 академических часа.



Форма промежуточной аттестации – зачет, экзамен. 

2.1. Тематические планы

2.1.1. Тематический план для очной формы обучения
№
п
/
п

Раздел (тема)
дисциплины
(модуля)

С
ем

ес
тр

Виды учебной деятельности, 
и объем (в академических 
часах)

Технология 
образовательн
ого процесса

Форма 
текущего
контроля/
Форма 
промежут
очной 
аттестаци
и

лекции ЛП ПЗ СР

1 Тема 1. Информационное
общество, 
информационные 
технологии и 
информационное право.

1 2 2 14 Лекция-
презентация
Управляемая 
дискуссия

Эссе
Компьюте
рное 
тестирован
ие

2 Тема 2. Информационная
политика: понятие, 
содержание и правовое 
значение.

1 2 16 Работа в малых
группах
Управляемая 
дискуссия

Опрос
Компьюте
рное 
тестирован
ие

3 Тема 3. Общая 
характеристика 
основных 
информационных прав и 
свобод человека и 
гражданина.

1 2 16 Управляемая 
дискуссия.
Решение 
задач-
ситуаций с 
использовани
ем 
справочных 
правовых 
систем и 
ресурсов сети 
Интернет
Работа в малых
группах

Опрос
Проверка 
практичес
ких 
заданий
Компьюте
рное 
тестирован
ие

4 Тема 4. Предмет, методы
и принципы 
информационного права. 
Место информационного
права в системе 
российского права.

1 2 16 Управляемая 
дискуссия.
Решение 
задач-
ситуаций с 
использовани
ем 
справочных 
правовых 
систем и 
ресурсов сети 

Опрос
Проверка 
практичес
ких 
заданий
Компьюте
рное 
тестирован
ие



Интернет
Работа в малых
группах

Итого по модулю 1 2 8 62 зачет
5 Тема 5. Правовое 

регулирование отношений 
в области обработки 
персональных данных

2 2 2 6 Управляемая 
дискуссия.
Решение 
задач-
ситуаций с 
использовани
ем 
справочных 
правовых 
систем и 
ресурсов сети 
Интернет
Работа в малых
группах

Опрос
Проверка 
практичес
ких 
заданий
Компьюте
рное 
тестирован
ие

6 Тема 6. Информационная 
безопасность СМИ

2 - 2 6 Управляемая 
дискуссия.
Решение 
задач-
ситуаций с 
использовани
ем 
справочных 
правовых 
систем и 
ресурсов сети 
Интернет
Работа в малых
группах

Опрос
Проверка 
практичес
ких 
заданий
Компьюте
рное 
тестирован
ие

7 Тема 7. Правовое 
регулирование отношений 
в области электронного 
документооборота.

2 - 2 6 Управляемая 
дискуссия.
Решение 
задач-
ситуаций с 
использовани
ем 
справочных 
правовых 
систем и 
ресурсов сети 
Интернет
Работа в малых
группах

Опрос
Проверка 
практичес
ких 
заданий
Компьюте
рное 
тестирован
ие

8 Тема 8. Информационная 
безопасность в 
информационно-

2 - 2 2 6 Управляемая 
дискуссия.
Работа в малых

Опрос
Компьюте
рное 



телекоммуникационных 
сетях.

группах тестирован
ие

Итого по модулю 2 2 2 8 24 Экзамен 
36 ак. ч.

ИТОГО по ОФО: 144 ч. 4 2 16 86 36

2.1.2. Тематический план для очно-заочной формы обучения

№
п
/
п

Раздел (тема)
дисциплины
(модуля)

С
ем

ес
тр

Виды учебной 
деятельности, и объем (в 
академических часах)

Технология 
образовательн
ого процесса

Форма 
текущего
контроля/
Форма 
промежуточ
ной 
аттестации

лекции ЛП ПЗ СР

1 Тема 1. Информационное
общество, 
информационные 
технологии и 
информационное право.

1 2 - 16 Лекция-
презентация
Анализ 
научной 
литературы

Эссе
Компьютерно
е 
тестирование

2 Тема 2. Информационная
политика: понятие, 
содержание и правовое 
значение.

1 2 16

3 Тема 3. Общая 
характеристика 
основных 
информационных прав и 
свобод человека и 
гражданина.

1 2 16 Решение 
задач-
ситуаций с 
использовани
ем 
справочных 
правовых 
систем и 
ресурсов сети 
Интернет
Работа в малых
группах

Опрос
Проверка 
практических
заданий
Компьютерно
е 
тестирование

4 Тема 4. Предмет, методы
и принципы 
информационного права. 
Место информационного
права в системе 
российского права.

1 2 16 Решение 
задач-
ситуаций с 
использовани
ем 
справочных 
правовых 
систем и 
ресурсов сети 
Интернет
Работа в малых
группах

Опрос
Проверка 
практических
заданий
Компьютерно
е 
тестирование



Итого по модулю 1 2 6 64 Зачет
5 Тема 5. Правовое 

регулирование отношений 
в области обработки 
персональных данных

2 2 6

6 Тема 6. Информационная 
безопасность СМИ

2 - 2 6 Решение 
задач-
ситуаций с 
использовани
ем 
справочных 
правовых 
систем и 
ресурсов сети 
Интернет
Работа в малых
группах

Опрос
Проверка 
практических
заданий
Компьютерно
е 
тестирование

7 Тема 7. Правовое 
регулирование отношений 
в области электронного 
документооборота.

2 - 2 6 Решение 
задач-
ситуаций с 
использовани
ем 
справочных 
правовых 
систем и 
ресурсов сети 
Интернет
Работа в малых
группах

Опрос
Проверка 
практических
заданий
Компьютерно
е 
тестирование

8 Тема 8. Информационная 
безопасность в 
информационно-
телекоммуникационных 
сетях.

2 - 2 8 Круглый стол
Работа в малых
группах

Опрос
Эссе
Компьютерно
е 
тестирование

Итого по модулю 2 2 2 6 26 Экзамен 36 
ч.

Итого по ОЗФО:144 ч 4 2 12 90 36

2.1.3. Тематический план для заочной формы обучения

№
п
/
п

Раздел (тема)
дисциплины
(модуля)

ку
рс

Виды учебной 
деятельности, и объем (в 
академических часах)

Технология 
образовательн
ого процесса

Форма 
текущего
контроля/
Форма 
промежуточ
ной 
аттестации

лекции ЛП ПЗ СР

1 Тема 1. Информационное 1 2 - 34 Лекция- Эссе



общество, 
информационные 
технологии и 
информационное право.

презентация
Анализ 
научной 
литературы

Компьютерно
е 
тестирование

2 Тема 2. Информационная
политика: понятие, 
содержание и правовое 
значение.

1 2 2 20

3 Тема 3. Общая 
характеристика 
основных 
информационных прав и 
свобод человека и 
гражданина.

1 2 20 Решение 
задач-
ситуаций с 
использовани
ем 
справочных 
правовых 
систем и 
ресурсов сети 
Интернет
Работа в малых
группах

Опрос
Проверка 
практических
заданий
Компьютерно
е 
тестирование

4 Тема 4. Предмет, методы
и принципы 
информационного права. 
Место информационного
права в системе 
российского права.

1 2 20 Решение 
задач-
ситуаций с 
использовани
ем 
справочных 
правовых 
систем и 
ресурсов сети 
Интернет
Работа в малых
группах

Опрос
Проверка 
практических
заданий
Компьютерно
е 
тестирование

Итого по модулю 1 4 6 94 Зачет 4 ак.ч.
5 Тема 5. Правовое 

регулирование отношений 
в области обработки 
персональных данных

1 - 6

6 Тема 6. Информационная 
безопасность СМИ

1 - 2 5 Решение 
задач-
ситуаций с 
использовани
ем 
справочных 
правовых 
систем и 
ресурсов сети 
Интернет
Работа в малых
группах

Опрос
Проверка 
практических
заданий
Компьютерно
е 
тестирование



7 Тема 7. Правовое 
регулирование отношений 
в области электронного 
документооборота.

1 - 2 5 Решение 
задач-
ситуаций с 
использовани
ем 
справочных 
правовых 
систем и 
ресурсов сети 
Интернет
Работа в малых
группах

Опрос
Проверка 
практических
заданий
Компьютерно
е 
тестирование

8 Тема 8. Информационная 
безопасность в 
информационно-
телекоммуникационных 
сетях.

1 - 2 5 Круглый стол
Работа в малых
группах

Опрос
Эссе
Компьютерно
е 
тестирование

Итого по модулю 2 2 4 21 Экзамен 9 
ак.ч.

Итого по ЗФО:144 ч 4 2 10 115 13

Содержание дисциплины (модуля)

Тема 1. Информационное общество и проблемы обеспечения
безопасности личности, общества и государства

Правовое  регулирование  архитектуры  инфосферы  как  системной
категории.  Взаимосвязь  компонентов  инфосферы:  информационная
инфраструктура,  информационные  ресурсы  (данные)  и  информационная
безопасность.  Стадии  становления  информационного  общества  и
характерные  черты  информационного  общества.  Опасные  тенденции
информатизации. Информационные вызовы в условиях информатизации.
Правовое  обеспечение  легитимности  информационного  общества.
Окинавская  Хартия  глобального  информационного  общества.  Стратегия
развития информационного общества в России. 

Тема 2. Понятие информационной безопасности, ее 
структура и место в системе национальной 
безопасности РФ. Международная информационная 
безопасность

Основные  понятия  информационной  безопасности.  Национальные
интересы РФ в информационной сфере. Источники угроз информационной
безопасности  РФ.  Государственная  политика  в  сфере  информационной
безопасности.  Обеспечение  информационной  безопасности.
Информационная безопасность  личности.  Информационная безопасность



общества.  Информационная  безопасность  государства.  Угрозы
безопасности государства в информационной сфере.
Понятие международной информационной безопасности и ее структурные
элементы.  Основные  модели  правового  обеспечения  информационной
безопасности  на  уровне  межгосударственных  образований,  а  также  в
национальных  законодательствах  зарубежных  государств  на  примере
стран Европы, США, Канады, Азии и др.

Тема 3. Общая характеристика основных информационных 
прав и свобод человека и гражданина в области 
информационной безопасности

Право на информацию. Характеристика государственного регулирования
права  интеллектуальной  собственности.  Правовые  и  иные  механизмы
защиты  права  на  объекты  интеллектуальной  собственности  (результаты
интеллектуальной деятельности) в Интернете.

Тема 4. Правовые институты тайн
Понятие правового режима информационных ресурсов.  Понятие и виды
охраноспособной информации. Режимы защиты информации. Информация
ограниченного  доступа и ее виды.  Государственная  тайна.  Служебная и
профессиональная тайна.  Тайна частной жизни и персональные данные.
Коммерческая и банковская тайна.

Тема 5. Правовое регулирование отношений в области 
обработки персональных данных

Правовое  обеспечение  персональных  данных  в  РФ:  понятие,  виды
персональных  данных,  принципы  и  условия  обработки  персональных
данных. Права субъектов персональных данных и обязанности оператора
персональных  данных.  Государственный  контроль  и  надзор  за
деятельностью  в  сфере  персональных  данных.  Юридическая
ответственность за нарушения законодательства об охране персональных
данных.

Тема 6. Информационная безопасность СМИ
Правовое  обеспечение  информационной  безопасности  СМИ.
Ответственность  в  области  массовой  информации.  Ответственность  за
распространение  запрещенной  рекламы.  Основания  освобождения  от
ответственности субъектов права массовой информации. Ответственность



за ущемление свободы массовой информации. Приостановление выпуска
СМИ как особый вид ответственности.

Тема 7. Правовое регулирование отношений в области 
электронного документооборота

Электронный документ. Статус электронного документа. Правовой режим
электронной подписи. Электронный документооборот.

Тема 8. Информационная безопасность в информационно-
телекоммуникационных сетях

Общая  характеристика  Интернет  как  особой  информационно-
телекоммуникационной сети. Деятельность, осуществляемая посредством
Интернета.  Государственное  регулирование  Интернета  в  России  и  за
рубежом. Особенности юридической ответственности в сети Интернет.

2.2. Занятия лекционного типа

Лекция 1. Информационное общество и проблемы обеспечения
безопасности личности, общества и государства. 

План:
1. Правовое  регулирование  архитектуры  инфосферы  как  системной

категории. Взаимосвязь компонентов инфосферы: информационная
инфраструктура,  информационные  ресурсы  (данные)  и
информационная безопасность.

2. Понятие  информации  как  объекта  правового  регулирования.
Понятие и признаки информационного общества.

3. Опасные тенденции  информатизации.  Информационные  вызовы в
условиях информатизации.

Задание для подготовки к лекции:

1.  На  сайте  Министерства  цифрового  развития,  связи  и  массовых
коммуникаций  Российской  Федерации
(https://digital.gov.ru/ru/ministry/common/)  познакомиться  с  результатами
развития информационного общества в России за предыдущие годы.

2.  Проанализировать  различные  подходы  к  определению  понятий
«информационная  сфера»,  «информационная  инфраструктура»,
«информационные  технологии»  и  «информационные  системы»,
«информационная безопасность» и «кибербезопасность».



2.3. Занятия семинарского типа

Практическое занятие 1. Понятие  информационной
безопасности,  ее  структура  и  место  в  системе
национальной  безопасности  РФ.  Международная
информационная безопасность

План занятия:
1. Основные понятия информационной безопасности.
2. Национальные интересы РФ в информационной сфере.
3. Источники угроз информационной безопасности РФ.
4. Государственная  политика  в  сфере  информационной

безопасности.
5. Обеспечение информационной безопасности.
6. Информационная  безопасность  личности:  общая

характеристика информационной безопасности личности .
Информационно-психологическая  безопасность.
Информационно идеологическая безопасность.

7. Информационная  безопасность  общества: общая
характеристика информационной безопасности общества .
Угрозы информационной безопасности общества.

8. Информационная  безопасность  государства:  общая
характеристика  информационно  безопасности  государства.
Угрозы безопасности государства в информационной сфере.

9. Понятие международной информационной безопасности и ее
структурные элементы.

10. Основные  модели  правового  обеспечения  информационной
безопасности на уровне межгосударственных образований.

Задания для подготовки к практическому занятию: 
1. На  основании  действующего  законодательства  выстройте

систему  федеральных  органов  исполнительной  власти,
обладающих  полномочиями  в  области  обеспечения
информационной  безопасности  личности,  общества,
государства.

2. Со ссылкой на федеральное законодательство и практические
материалы  приведите  примеры  угроз  информационной
безопасности  (не  менее  трех-пяти  примеров).
Классифицируйте угрозы по различным основаниям.

3. В соответствии  с  Доктриной информационной безопасности
Российской  Федерации  дайте  характеристику  методам
обеспечения информационной безопасности в России.



4. Что  следует  понимать  под  объектом  информационной
безопасности?  Со  ссылками  на  действующие  нормативные
акты  Российской  Федерации  приведите  примеры  объектов
информационной  безопасности  (не  менее  трех-пяти
примеров).

5. Со  ссылкой  на  нормативные  акты  раскройте  принципы
обеспечения информационной безопасности. Как вы считаете,
в  чем  сущность  принципа  баланса  интересов  личности,
общества  и  государства  при  обеспечении  информационной
безопасности?

6. С  использованием  официальны  сайтов  (ООН,  ЕС  и  др.
межгосударственных  образований)  определите  модели
правового  обеспечения  информационной  безопасности  на
уровне межгосударственных образований.

7. С  использованием  официальных  сайтов  электронных
правительств  различных  государств  выделите  характерные
черты  моделей  правового  обеспечения  информационной
безопасности в национальных законодательствах зарубежных
государств на примере стран Европы, США, Канады, Азии и
др.

Рефераты:
1. Методы обеспечения информационной безопасности.
2. Принципы обеспечения информационной безопасности.
3. Субъекты информационной безопасности.
4. Правовое  регулирование  информационной  безопасности  в

США и Великобритании.
5. Правовое  регулирование  информационной  безопасности  в

Китае.
Задания:
Задача 1.
Со  ссылками  на  федеральное  законодательство  впишите

в  таблицу  по  три  примера  полномочий  указанных  органов  в  области
обеспечения  информационной  безопасности личности,
общества, государства.

Личность Общество Государство
Президент РФ
Правительство

РФ
МИД России
ФСБ России
МВД России
Минобороны

России



Роскомнадзор
Вопросы для обсуждения:
1. Как можно классифицировать полномочия перечисленных органов

в области обеспечения информационной безопасности?
Задача 2.
Определите  значение  лицензирования  и  сертификации  в  области

обеспечения информационной безопасности. 
Вопросы для обсуждения:
Какие  виды  деятельности  в  Российской  Федерации  подлежат

лицензированию  в  целях  обеспечения  информационной  безопасности
личности,  общества,  государства?  Сертификация  каких  товаров
обязательна  в  Российской  Федерации  в  целях  обеспечения
информационной безопасности личности, общества, государства?

Задача 3.
В  1938  году  в  США  в  эфире  радиостанции  CBS  транслировалась

радиопостановка  по  роману  Г.  Уэллса  «Война  миров».  Считается,  что
радиослушатели  приняли  данный спектакль  о  высадке  и  захвате  Земли
инопланетянами  за  реальный  новостной  репортаж,  и  более  миллиона
жителей северо-востока США поверили в нападение марсиан и ударились
в панику.

Вопросы для обсуждения:
Оцените  данную  ситуацию  с  точки  зрения  современных  правил

обеспечения информационной безопасности общества. Какие меры и кто,
по  Вашему  мнению,  должен  предпринимать  для  предотвращения
подобных ситуаций?

Практическое занятие 2. Общая характеристика основных 
информационных прав и свобод человека и 
гражданина в области информационной 
безопасности

План занятия:
1. Право на информацию к информации
2. Правовая  характеристика  государственного  регулирования

права интеллектуальной собственности.
3. Правовые  и  иные  механизмы  защиты  права  на  объекты

интеллектуальной  собственности  (результаты
интеллектуальной деятельности) в Интернете.

Задания для подготовки к практическому занятию: 
1. Право  на  доступ  к  информации:  понятие  и  нормативное

правовое регулирование.



2. Понятие информации о деятельности государственных органов
и  органов  местного  самоуправления.  Понятие  открытых  данных.
Соотношение указанных понятий.

3. Способы  обеспечения  доступа  и  форма  предоставления
информации о деятельности государственных органов и органов местного
самоуправления. 

4. Права  пользователя  информации  о  деятельности
государственных органов и органов местного самоуправления.

5. Обязанности  государственных  органов  и  органов  местного
самоуправления  в  сфере  обеспечения  доступа  к  информации  о
деятельности  государственных  органов  и  органов  местного
самоуправления.

6. Ответственность за нарушение права на доступ к информации
о  деятельности  государственных  органов  и  органов  местного
самоуправления.

7.  Особенности размещения в сети Интернет текстов судебных
актов.

8. Право  граждан  на  обращение  в  государственные  органы,
органы местного самоуправления и к должностным лицам.

9.  Понятие  и  виды  интеллектуальной  собственности  и  правовые
механизмы защиты прав на нее.

Рефераты:
1. Компоненты  правового  института  права  на  информацию  в

Российской Федерации.
2. Реализация  права  на  информацию  через  глобальную  сеть

Интернет.
3. Право на информацию органов публичной власти.
4. Обращения  граждан  как  способ  реализации  права  на

информацию.
5. Проблемы  обеспечения  прав  на  интеллектуальную

собственность в сети Интернет.
6. Цифровые права: содержание и правовая характеристика.

Задания:
Задача 1.
Прокурор  В-кого  муниципального  района  С-кой  области  обратился

суд  с  административным  исковым  заявлением  в  интересах
неопределенного  круга  лиц  об  оспаривании бездействия  администрации
района. В исковом заявлении указывалось,  что по результатам недавней
проверки  соблюдения  антикоррупционного  законодательства  в
администрации установлено следующее:

•  отсутствие  опубликованных  сведений  о  доходах  муниципальных
служащих  администрации  за  определенный  период,  что  является



нарушением  ст.  8  Федерального  закона  от  25.12.2008  №  273-ФЗ  «О
противодействии  коррупции».  В  качестве  доказательств  приводились
скриншоты страниц официального сайта администрации;

•  администрацией  района  не  принят  соответствующий
муниципальный  правовой  акт,  которым  был  бы  установлен  порядок
опубликования в Интернете и средствах массовой информации сведений о
доходах муниципальных служащих и членов их семей.

В  административном  исковом  заявлении  прокурор  района  обращал
внимание на то, что данное бездействие свидетельствует о невыполнении
администрацией  обязанности,  установленной  действующим
антикоррупционным законодательством.  Прокурор также просил обязать
администрацию  разместить  на  своем  сайте  в  Интернете  сведения  о
доходах, об имуществе и обязательствах имущественного характера лиц,
замещающих должности муниципальной службы, и членов их семей.

Вопросы для обсуждения:
Оцените  данную ситуацию с  точки  зрения  норм  информационного

права. Составьте проект административного искового заявления прокурора
в  интересах  неопределенного  круга  лиц.  Подготовьте  проект  судебного
решения по итогам рассмотрения данного дела в суде первой инстанции.

Практическое занятие 3. Правовые институты тайн
План занятия:

1. Понятие правового режима информационных ресурсов.
2. Понятие и виды охраноспособной информации.
3. Режимы защиты информации.
4. Государственная тайна. 
5. Служебная и профессиональная тайна.
6. Тайна частной жизни и персональные данные.
7. Коммерческая и банковская тайна.

Задания для подготовки к практическому занятию: 
Понятие государственной тайны.
2. Перечень сведений, не подлежащих засекречиванию.
3. Сведения, составляющие государственную тайну.
4. Принципы отнесения сведений к государственной тайне.
5. Процедура засекречивания.
6. Гриф секретности. Степени секретности.
7. Допуск к сведениям, составляющим государственную тайну.
8.  Основания  рассекречивания  сведений,  составляющих

государственную тайну.
9. Проблемы разграничения служебной и профессиональной тайн.
10. Понятие и объекты коммерческой тайны.



11.  Право  на  личную  и  семейную  тайну  в  составе  тайны  частной
жизни. 

Рефераты:
1. Порядок отнесения информации к государственной тайне.
2. Перечень  сведений,  отнесенных  к  государственной  тайне,  и

информация,  которая  не  может  быть  отнесена  к
государственной тайне.

3. Особый порядок допуска должностных лиц и граждан РФ к
государственной тайне.

4. Подходы к определению служебной тайны.
5. Перечень  сведений,  которые  не  могут  быть  отнесены  к

служебной тайне.
6. Порядок работы с конфиденциальными документами.

Задания:
Задача 1.
Специалист УФСБ по Н-ской области Сомов, имея допуск 1 формы

секретности,  ознакомился  с  материальными  носителями,  которым  была
присвоена степень «Совершенно секретно».  При этом он не  поставил в
известность  начальника  отдела  Кузнецова.  Узнав  об  этом,  Кузнецов
привлек  Сомова  к  дисциплинарной  ответственности  за  неправомерный
доступ  к  материальным  носителям.  Сомов  не  согласился  с  этим  и
обратился к руководителю УФСБ по Н-ской области.

Вопросы для обсуждения:
Какое решение должен вынести руководитель?

Практическое занятие 4. Информационная безопасность в 
информационно-телекоммуникационных сетях

План занятия:
1. Понятие глобального информационного пространства.
2. Структура глобального информационного пространства.
3.  Обеспечение  безопасности  в  глобальном  информационном

пространстве.
4.  Общая  характеристика  Интернет  как  особой  информационно-

телекоммуникационной сети
5. Деятельность, осуществляемая посредством Интернета.
6. Государственное регулирование Интернета в России и за рубежом.

Задания для подготовки к практическому занятию: 
1. Что следует понимать под глобальным информационным

пространством?



2. Какова  структура  глобального  информационного
пространства?

3. Могут  ли  создавать  конфликты  в  глобальном
информационном  пространстве  угрозу  информационной
безопасности

4. личности, общества, государства?
5. Какие  механизмы  обеспечения  информационной

безопасности  в  глобальном  информационном
пространстве имеются в настоящий момент?

6. Каков  субъектный  состав  отношений  возникающих  по
поводу  обеспечения  информационной  безопасности  в
глобальном информационном пространстве?

7. Можно  ли  говорить  о  наличии  нормативно-правового
регулирования процессов в глобальном информационном
пространстве, или данные процессы протекают на основе
саморегуляции?

8. Дайте  правовую  характеристику  следующим  видам
деятельности в Интернет:

 Информация справочного характера.
 Реклама.
 Предоставление полнотекстовых источников.
 Консалтинг.
 Электрические средства массовой информации.
 Размещение и распространение произведений.
 Распространение аудиовизуальной продукции.
 Размещение официальной информации.
 Совершение бесконтактных сделок.
 Телефаксы.
 Почтовые услуги.
 Телеконференция (прямой эфир).

Рефераты:
1. Элементы глобального информационного пространства.
2. Тенденции  обеспечения  безопасности  в  глобальном

информационном пространстве.
3. Правовое обеспечение кибербезопасности.

Задания:
Задача 1.
В  апреле  2015  г.  во  Владивосток  приехала  на  гастроли  известная

российская певица Елена В. Певице не понравился ее номер в гостинице, о
чем она высказалась в соцсетях. Ей возразил местный блогер Евгений К.,
который счел высказывание некорректным и обозвал Елену В. хамлом. В



ответ она зашла к нему на страницу и оставила сообщение, содержащее
нецензурную  лексику.  Блогер  счел  себя  оскорбленным  и  обратился  в
прокуратуру,  квалифицируя  действия  певицы  как  административное
правонарушение, ответственность за которое предусмотрена ст. 5.61 КоАП
РФ «Оскорбление». Певица не нашла в своих действия ничего зазорного, о
чем и сообщила СМИ. Однако прокуратура сочла необходимым наказать
нарушительницу и передала дело мировому судье для назначения штрафа.

Вопросы для обсуждения:
Проанализируйте  данную  ситуацию  с  точки  зрения  угроз

информационных прав и свобод.

2.3.3 Лабораторный практикум

Тема: Правовое регулирование отношений в области обработки
персональных данных.
Вопросы для подготовки:

1. Принципы и условия обработки персональных данных.
2. Общедоступные источники персональных данных.
3. Специальные категории персональных данных
4. Биометрические персональные данные
5. Трансграничная передача персональных данных
6. Особенности  обработки  персональных  данных  в

государственных  или  муниципальных  информационных
системах персональных данных.

7. Права субъекта персональных данных.
8. Обязанности оператора персональных данных.
9. Уведомление об обработке персональных данных
10.Государственный  контроль  и  надзор  за  обработкой

персональных  данных.  Ответственность  за  нарушение
требований  федерального  законодательства  о  персональных
данных.

11.Уполномоченный  орган  по  защите  прав  субъектов
персональных данных.

Фабула задачи: 
Несовершеннолетний Перов в связи  с  неоднократным совершением

административных  правонарушений  был  поставлен  на  учет  в  органы
внутренних  дел  с  заведением  на  него  учетной  карточки.  В  ней  была
отражена информация о родителях, местах жительства и учебы Перова, о
том,  какие  административные  правонарушения  были  им  совершены.
Рассматривая  дело  об  административном  правонарушении  в  отношении
Перова, комиссия по делам несовершеннолетних и защите их прав вынесла



определение об истребовании сведений, содержащихся в учетной карточке
Перова.  Они  были  предоставлены  инспектором  по  делам
несовершеннолетних органа внутренних дел на основании ст. 26.10 КоАП
РФ.
Родители  Перова  обратились  в  суд  с  жалобой  на  действия  инспектора.
Родители  указали,  что  он  нарушил  положения  федерального
законодательства о защите персональных данных, а именно: для передачи
сведений  из  учетной  карточки  их  ребенка  в  комиссию  по  делам
несовершеннолетних инспектор должен был получить согласие родителей
на обработку персональных данных как их ребенка, так и их собственных.

Вопросы для обсуждения:
Обоснована ли жалоба родителей Перова?
Есть ли в данном случае нарушение законодательства о персональных

данных?
Какое решение должен вынести суд?
Составьте проект решения.

Методические рекомендации для подготовки к 
лабораторному практикуму

В  ходе  решения  задачи  обучающийся  должен  проанализировать
фактические  обстоятельства,  дать  им  юридическую  оценку,  правильно
квалифицировать,  определить  правовые  нормы,  на  основе  которых
надлежит решить спор, правильно их истолковать и юридически грамотно
сформулировать  решение  данного  казуса.  Одновременно  с  этим
рассмотреть  связанные  с  содержанием задачи  теоретические  положения
информационного  права,  объясняющие  природу  спорного  отношения,
способы и механизм воздействия на него правовых средств,  порядок их
применения и т.  д.  Действуя подобным образом,  обучающийся  должен
научиться тесно увязывать теорию информационного права с  практикой
применения  действующего  информационного  законодательства  и  таким
путем полнее и глубже постичь суть информационно-правовых категорий,
понятий,  раскрыть  и  уяснить  социальный  смысл  и  служебную  роль
применяемых в данной ситуации норм информационного права, понятий,
информационно-правовых конструкций. Обучающиеся обязаны в процессе
подготовки к практическим занятиям решать задачи письменно в особой
тетради.  В  письменном  виде  решение  должно  содержать  краткое
изложение  фактических  обстоятельств,  их  оценку,  указание  на  нормы
права,  в  соответствии  с  которыми  решена  задача.  Конечный  вывод  по
задаче может быть сформулирован в виде резолютивной части решения
суда,  заключения  прокурора,  юрисконсульта.  Пользуясь  письменным
текстом,  обучающийся  в  своем  выступлении  на  занятиях  должен  дать



развернутое  юридическое  обоснование  принятого  решения.  Решение
задачи в виде ссылки только на норму права недопустимо.

2.4. Самостоятельная работа

Обучающиеся  выполняют  ряд  самостоятельных  заданий  в  рамках
самостоятельной работы.

К видам самостоятельной работы относятся:
поиск и  изучение  существующих информационных материалов по

темам дисциплины;
поиск  и  изучение  нормативных  правовых  актов,  в  том  числе  с

использованием электронных баз данных;
анализ изученных материалов и подготовка докладов в соответствии

с выбранной и согласованной с преподавателем темой.
В  рамках  изучения  материалов  как  доктринального,  так  и

правоприменительного  характера  обучающиеся  должны  составить
собственное мнение о проблемах, затрагиваемых в анализируемой теме.
Тема  1.  Информационное  общество  и  проблемы  обеспечения
безопасности личности, общества и государства 

Для понимания значения  правового обеспечения безопасности личности,
общества  и  государства  в  условиях  информационного  общества
необходимо  уяснение  базовый  категорий  «информационная  сфера»,
«информационное общество». Информационная сфера, как неотъемлемая
часть технического прогресса, занимает ведущее место в конструировании
современной среды обитания человека. Являясь элементом техносферы, в
силу  существующих  эволюционных  тенденций,  она  выделяется  в
самостоятельную  среду,  имеющую  собственную  историю  и  траекторию
развития.  В  философском  значении  термин  стоит  в  одном  ряду  с
феноменами  атомосфера,  экосфера,  биосфера  (проф.  И.Л.  Бачило).
Объективно выраженное состояние знаний человечества об окружающем и
создаваемом  им  в  процессе  своей  истории  мире,  позволяющее
пользоваться этими знаниями в процессе жизни социума, развития земной
цивилизации.  Информационная  сфера  -  конечный  объем  осмысленного
информационного  пространства.  Информационная  сфера  -  сфера
деятельности  субъектов,  связанная  с  созданием,  преобразованием  и
потреблением  информации. Основные  компоненты  инфосферы  –
информационная  инфраструктура,  ИР,  информационная  безопасность.
Информационная  инфраструктура  как  часть  информационной  сферы
является  сложноорганизованной  системой,  создаваемой  и
функционирующей на основе принципов и механизмов международного и
национального  правового  регулирования  общественных  отношений  и



объединяющей  на  институциональном,  нормативном и  технологическом
уровнях совокупность взаимодействующих между собой информационных
систем  (государственных,  муниципальных,  корпоративных,
индивидуальных и иных) (доц. Жарова А.М.). Информационное общество
-  общество,  в  котором  информация  и  уровень  ее  применения  и
доступности  кардинальным  образом  влияют  на  экономические  и
социокультурные условия жизни граждан (Указ Президента РФ от 9 мая
2017  г.  №  203  “О  Стратегии  развития  информационного  общества  в
Российской Федерации на 2017 - 2030 годы”). В Российской Федерации
также  идет  активная  работа  по  разработке  теоретических  основ  и
формированию  государственной  информационной  политики.  В  рамках
государственной  информационной  политики  должны  быть  заложены
основы  для  решения  таких  задач,  как  формирование  единого
информационного  пространства  России  и  вхождение  России  в  мировое
информационное пространство.
Для  уяснения  роли  правового  обеспечения  безопасности  личности,
общества  и  государства  в  современном  информационном  обществе
необходимо  проанализировать  положения  Окинавской  Хартии
Глобального  Информационного  Общества.  Хартия  является  важнейшим
документом,  призванным  организовать  и  активизировать  деятельность
стран  и  правительств  на  пути  активного  формирования  глобального
информационного  общества.  Для  понимания  основных  направлений
реализации  информационного  общества  в  России  необходимо  изучить
Стратегию  развития  информационного  общества  в  России  и
Государственную  программу  Российской  Федерации  «Информационное
общество (2011–2020 годы)». Базовым законом для определения подхода
информатизации в Российской Федерации и государственной политики в
инфосфере  является  Федеральный  закон  «Об  информации,
информационных технологиях и о защите информации».
Тема 2. Понятие информационной безопасности, ее структура и место
в  системе  национальной  безопасности  РФ.  Международная
информационная безопасность.

Для  понимания  значения  информационной  безопасности,  ее
структуры и места в системе национальной безопасности РФ необходимо
уяснить,  что  информационная  безопасность  Российской  Федерации  —
состояние защищенности личности, общества и государства от внутренних
и  внешних  информационных  угроз,  при  котором  обеспечиваются
реализация  конституционных  прав  и  свобод  человека  и  гражданина,
достойные  качество  и  уровень  жизни  граждан,  суверенитет,
территориальная  целостность  и  устойчивое  социально-экономическое
развитие  Российской  Федерации,  оборона  и  безопасность  государства.
Национальные интересы Российской Федерации в информационной сфере



— объективно значимые потребности личности, общества и государства в
обеспечении  их  защищенности  и  устойчивого  развития  в  части,
касающейся  информационной  сферы   Угроза  информационной
безопасности  Российской  Федерации  —  совокупность  действий  и
факторов,  создающих  опасность  нанесения  ущерба  национальным
интересам  в  информационной  сфере.  Обеспечение  информационной
безопасности  —  осуществление  взаимоувязанных  правовых,
организационных,  оперативно-розыскных,  разведывательных,
контрразведывательных,  научно-технических,  информационно-
аналитических,  кадровых,  экономических  и  иных  мер  по
прогнозированию,  обнаружению,  сдерживанию,  предотвращению,
отражению  информационных  угроз  и  ликвидации  последствий  их
проявления.  Силы  обеспечения  информационной  безопасности  —
государственные  органы,  а  также  подразделения  и  должностные  лица
государственных  органов,  органов  местного  самоуправления  и
организаций,  уполномоченные  на  решение  в  соответствии  с
законодательством  Российской  Федерации  задач  по  обеспечению
информационной  безопасности.  Средства  обеспечения  информационной
безопасности  —  правовые,  организационные,  технические  и  другие
средства,  используемые  силами  обеспечения  информационной
безопасности.  Система  обеспечения  информационной  безопасности  —
совокупность  сил  обеспечения  информационной  безопасности,
осуществляющих скоординированную и спланированную деятельность, и
используемых  ими  средств  обеспечения  информационной  безопасности.
Понятия и определения, касающиеся информационной безопасности, даны
в Доктрине информационной безопасности Российской Федерации (Указ
Президента  РФ  от  05.12.2016  N  646  «Об  утверждении  Доктрины
информационной безопасности Российской Федерации»).

Информационная  сфера,  являясь  системообразующим  фактором
жизни  общества,  активно  влияет  на  состояние  политической,
экономической,  оборонной  и  других  составляющих  безопасности  РФ.
Национальная  безопасность  РФ  существенным  образом  зависит  от
обеспечения  информационной  безопасности,  а  в  ходе  технического
прогресса  и  приобретения  информационными  технологиями
трансграничного  характера  эта  зависимость  будет  возрастать.
Информационная сфера будет играть все более важную роль в реализации
стратегических  и  текущих  национальных  приоритетов  Российской
Федерации.

Для  уяснения  значения  международной  информационной
безопасности  необходимо  понимание  трансграничного  характера
информационного  общества,  определившего  преобладание
международного  компонента  в  регулировании  инфосферы.  Под



международной  информационной  безопасностью  понимается  такое
состояние  глобального  информационного  пространства,  при  котором
исключены  возможности  нарушения  прав  личности,  общества  и  прав
государства  в  информационной  сфере,  а  также  деструктивного  и
противоправного  воздействия  на  элементы  национальной  критической
информационной  инфраструктуры.  Так,  во  Всеобщей  декларации  прав
человека утверждается право каждого на свободу мысли и убеждений, и на
их свободное выражение. Европейская Конвенция о защите прав человека
и основных свобод  провозглашает свободу получения и распространения
информации без вмешательства со стороны органов публичной власти. В
Международном пакте о гражданских и политических правах уточняется,
что эти свободы относятся ко всякой информации, идеям и способам их
распространения. Правовое регулирование электросвязи (Интернета и др.
сетей) для отечественного законодателя началось с определений и иных
положений  Устава  и  Конвенции  Международного  союза  электросвязи
(электросвязь это любая передача, излучение или прием знаков, сигналов
письменного текста, изображений, звуков или сообщений любого рода по
проводной, радио-, оптической или другим электромагнитным системам) и
затем  было  имплементировано  в  национальном  законе  «О  связи».
Основные подходы к процессу информатизации России и международного
сообщества  отражены  в  Окинавской  хартии  Глобального
информационного  общества  2000  года  .  Целью  принятия  Хартии  -
признание  ведущим  процесс  информатизации  и  доступности  сети
Интернет.  Причина  принятия  Хартии  -  развивающиеся  страны,  не
успевающие  за  высокими  темпами  развития  IT  (прежде  всего,
энергетического  сектора,  телекоммуникаций  и  образования),  лишены
возможности  в  полной  мере  участвовать  в  жизни  информационного
общества  и  экономике.  Хартия  провозглашает  принципы  содействия
развитию  конкуренции  в  инфосфере,  защиты  прав  интеллектуальной
собственности на IT, развитие трансграничного цифрового рынка, защиту
персональных  данных  и  др..  На  основе  перечисленных  международных
актов активно развивается направление межгосударственных соглашений
об обмене различного рода данных.
Тема  3.  Общая  характеристика  основных  информационных  прав  и
свобод  человека  и  гражданина  в  области  информационной
безопасности.

Право на поиск, получение и передачу информации (право на информацию
или  право  знать)  –  главнейший  институт  информационного  права.  Его
можно определить как совокупность правовых норм, которые определяют
порядок  реализации   прав  субъектов  информационного  права  в  сфере
создания,  поиска,  получения,  сбора,  хранения,  передачи,  использования,



распространения  информации  в  целях,  не  противоречащих  правам  и
свободам  граждан,  государства  и  общества.  В  полном объеме  право  на
информацию  было  закреплено  в  ч.4  ст.  29  Конституции  РФ:  «Каждый
имеет  право  свободно  искать,  получать,  передавать,  производить  и
распространять информацию любым законным способом». К настоящему
времени проблема реализации права на информацию в общем плане так
или иначе затронута многими законами РФ. Например, Федеральный закон
«Об информации, информационных технологиях и защите информации»
одним  из  направлений  регулирования  определяет  отношения,
возникающие  при  осуществлении  права  на  поиск,  получение,  передачу,
производство и распространение информации (ст. 1). Далее развитие права
на информацию происходит, например, в нормах таких нормативных актов
как  Федеральный  закон  «Об  обеспечении  доступа  к  информации  о
деятельности  государственных  органов  и  органов  местного
самоуправления»,  Федеральный  закон  «Об  обеспечении  доступа  к
информации о деятельности судов»  и т.д.

 Обращаясь  к  субъектному  составу  общественных  отношений,
складывающихся при реализации права на информацию, следует, прежде
всего, выделить таких субъектов, как «человек», «гражданин» - физическое
лицо;  «население»;  «юридическое  лицо»,  «организация»;  «орган
государственной  власти»,  «орган  местного  самоуправления»;
«общественные  образования»,  «государство»,  «межгосударственные
образования». 

Статья  44  Конституции  Российской  Федерации  гласит:  «Каждому
гарантируется  свобода  литературного,  художественного,  научного,
технического и других видов творчества, преподавания. Интеллектуальная
собственность  охраняется  законом».  Соответствующие правовые нормы,
регулирующие  правовые  отношения,  складывающиеся  по  поводу
реализации  прав  интеллектуальной  собственности,  сосредоточены  в
основном в части четвертой Гражданского кодекса Российской Федерации.
Охраняемыми по закону результатами интеллектуальной деятельности и
приравненными к  ним средствами индивидуализации юридических  лиц,
товаров,  работ,  услуг  и  предприятий,  являются:  1)  произведения  науки,
литературы и искусства; 2) программы для электронных вычислительных
машин  (программы  для  ЭВМ);  3)  базы  данных;  4)  исполнения;  5)
фонограммы  и  др..  Это  и  есть  охраняемые  объекты  интеллектуальной
собственности.  Автором  результата  интеллектуальной  деятельности
признается  гражданин,  творческим  трудом  которого  создан  такой



результат.  В  качестве  субъектов  интеллектуальных  прав  выступают
авторы,  работодатели  и  инвесторы.  В  понятие  права  интеллектуальной
собственности  входит  авторское  право.  Авторское  право  –  это
совокупность  норм  информационного  и  гражданского  права,
осуществляющих регулирование общественных отношения, возникающих
в процессе признания авторства и охраны произведений науки, литературы
и  искусства,  установления  режима  их  использования,  наделения  их
авторов  неимущественными  и  имущественными  правами,  защите  прав
авторов и других правообладателей. К сожалению, при этом не обходится
без  нарушений  действующего  законодательства,  регламентирующего
право  интеллектуальной  собственности,  особенно  в  сети  Интернет.
Проблему усугубляет также тот факт, что национальные законодательства
государств мира могут весьма сильно различаться вообще и, в частности, в
сфере охраны и защиты интеллектуальной собственности.

Тема 4. Правовые институты тайн.

Для  уяснения  темы,  посвященной  информации  ограниченного  доступа
(институты тайн) необходимо понимание категории «правовой режим». С
точки зрения правовых объектов в теории государства и права сложилось
два основных подхода к пониманию категории «правового режима»: 1) как
к  функциональной  характеристике  права,  особому  порядку  правового
регулирования  (Н.И.  Матузов,  А.В.  Малько,  О.С.  Радионов);  2)  как  к
системе  норм,  регулирующих  определенную  деятельность  разных
субъектов, их отношения по поводу определенного объекта (Д.Н. Бахрах,
И.Л.  Бачило). Правовой  режим  —  это  особый  порядок  правового
регулирования,  выражающийся  в  определенном  сочетании  юридических
средств  и  создающий  желаемое  социальное  состояние  и  конкретную
степень  благоприятности  либо  неблагоприятности  для  удовлетворения
интересов  субъектов  права  (Солдаткина  О.Л.).  Правовой  режим
информационного ресурса классифицируют на режим свободного доступа
и  ограниченного  доступа.  Информация  с  ограниченным  доступом
определяется двумя признаками: 1) доступ к ней ограничен в соответствии
с законом; 2) целью ограничения служит защита основ конституционного
строя, нравственности, здоровья, прав и законных интересов других лиц,
обеспечение обороны страны и безопасности государства. Информация с
ограниченным  доступом  это  сведения,  составляющие  государственную
тайну,  и  конфиденциальная  информация. Цели  защиты  информации:  1)
предотвращение  хищения,  утечки,  искажения,  утраты  и  подделки
информации;  2)  предотвращение  несанкционированных  действий  по



уничтожению, модификации, копированию и блокированию информации;
3)  реализация  права  на  государственную  тайну  и  конфиденциальную
информацию.  Признаки  охраноспособности  информации:   охране
подлежит  только  документированная  информация;  информация  должна
соответствовать  ограничениям,  установленным  законом;  защита
информации  устанавливается  соответствующими  нормами  права
(Ковалева  Н.Н.).  Следует  отметить,  что  понятие  «защита  информации»
закреплено  в  ст.  16  Федерального  закона  «Об  информации,
информационных технологиях и о защите информации», а в ст. 9 этого же
закона  посвящена  информации  ограниченного  доступа  и  ее
классификации. Контроль  за  соблюдением  требований  к  защите
информации, а также обеспечение органами мер защиты информационной
системы,  образующие  информацию  с  ограниченным  доступом  в
негосударственных  структурах,  возложены  на  государственные  органы.
Собственник  информации  также  имеет  право  осуществить  аналогичный
контроль. Законом устанавливаются только перечни сведений, которые не
могут быть отнесены к  конкретному виду информации с  ограниченным
доступом.

Тема  5.  Правовое  регулирование  отношений  в  области  обработки
персональных данных.

Правовое  обеспечение  персональных  данных  в  РФ основано  на
Федеральном законе от 27.07.2006 № 152-ФЗ «О персональных данных».
Персональные данные — любая информация,  относящаяся  к прямо или
косвенно определенному или определяемому физическому лицу (субъекту
персональных  данных).  К  персональным  данным  может  любая
информация, относящаяся к субъекту персональных данных, в том числе
его  фамилия,  имя,  отчество,  год,  месяц,  дата  и  место  рождения,  адрес,
семейное,  социальное,  имущественное  положение,  образование,
профессия, доходы, другая информация. Эти сведения по общему правилу
не  могут  быть  использованы  без  письменного  согласия  субъекта
персональных данных. Законом «О персональных данных» предусмотрены
следующие  способы  обработки  персональных  данных:  сбор;
систематизация;  накопление;  хранение;  уточнение  (обновление,
изменение);  использование  —  «действия  (операции)  с  персональными
данными,  совершаемые  оператором  в  целях  принятия  решений  или
совершения  иных  действий,  порождающих  юридические  последствия  в
отношении субъекта  персональных данных или  других  лиц,  либо  иным
образом затрагивающих права и свободы субъекта  персональных данных



или других лиц»; распространение (в том числе передача) — «действия,
направленные  на  передачу  персональных  данных  определенному  кругу
лиц  (передача  персональных  данных)  или  на  ознакомление  с
персональными  данными  неограниченного  круга  лиц,  в  том  числе
обнародование персональных данных в средствах массовой информации,
размещение  в  информационно-телекоммуникационных  сетях  или
предоставление  доступа  к  персональным  данным  каким-либо  иным
способом»; обезличивание — «действия, в результате которых невозможно
определить принадлежность персональных данных конкретному субъекту
персональных данных»; блокирование — «временное прекращение сбора,
систематизации,  накопления,  использования,  распространения
персональных  данных,  в  том  числе  их  передачи»;  уничтожение
персональных  данных  —  «действия,  в  результате  которых  невозможно
восстановить  содержание  персональных  данных  в  информационной
системе  персональных данных или  в  результате  которых уничтожаются
материальные  носители  персональных  данных». Сведения,  которые
характеризуют физиологические  и биологические  особенности человека,
на  основании  которых  можно  установить  его  личность,  называются
биометрическими персональными данными.

Трансграничная  передача  персональных  данных  на  территории
иностранных  государств,  являющихся  сторонами  Конвенции  Совета
Европы  о  защите  физических  лиц  при  автоматизированной  обработке
персональных  данных,  а  также  иных  иностранных  государств,
обеспечивающих  адекватную  защиту  прав  субъектов  персональных
данных,  осуществляется  в  соответствии  с  настоящим  Федеральным
законом и может быть запрещена или ограничена в целях защиты основ
конституционного  строя  Российской  Федерации,  нравственности,
здоровья,  прав  и  законных  интересов  граждан,  обеспечения  обороны
страны  и  безопасности  государства. Эталонным  в  сфере  защиты
персональных данных можно назвать европейское законодательство, где с
2018 г. начали действовать обновленные правила обработки персональных
данных, установленные Общим регламентом по защите данных (Регламент
ЕС 2016/679 от 27 апреля 2016 г.  или GDPR — General  Data Protection
Regulation). Новый регламент предоставляет резидентам ЕС инструменты
для полного контроля над своими персональными данными.

Тема 6. Информационная безопасность СМИ.

Правовая  категория  «средства  массовой  информации»  является
определяющей  в  общей  системе  права  массовой  информации  (А.В.



Минбалеев).  От  того,  какое  содержание  вкладывает  законодатель  в  это
понятие,  зависит  все  дальнейшее  построение  законодательства  о  СМИ.
Согласно ст. 1 Закона РФ от 27.12.1991 № 2124-1 «О средствах массовой
информации» под  массовой информацией понимаются  предназначенные
для неограниченного круга лиц печатные, аудио-, аудиовизуальные и иные
сообщения  и  материалы,  то  есть  массовая  информация  является
разновидностью  информации.  Под  средством  массовой  информации
подразумевается  периодическое  печатное  издание,  сетевое  издание,
телеканал, радиоканал, телепрограмма, радиопрограмма, видеопрограмма,
кинохроникальная  программа,  иная  форма  периодического
распространения массовой информации под постоянным наименованием
(названием), то есть способ распространения информации. Специфичность
средства  массовой информации как  объекта  права  проявляется,  помимо
прочего, в том, что исключительные права на него могут не быть связаны с
правом собственности  на  организацию,  осуществляющую выпуск  СМИ,
как  на  имущественный  комплекс.  Это  особенно  характерно  для
государственных  печатных  СМИ,  среди  которых  достаточно
распространена  такая  правовая  схема,  при  которой,  например,
законодательное  собрание  является  учредителем  издания,  а  редакция,
организованная  в  форме  коммерческой  организации,  принадлежит  как
имущественный  комплекс  совершенно  другому  субъекту.  Причем  если
редакция  организована  в  форме  предприятия,  то  в  состав  ее
имущественного  комплекса,  помимо  прочего,  входят  и  ее  продукция,  и
права на обозначения, индивидуализирующие редакцию и ее продукцию.
Правовое  регулирование  в  сфере  массовой  информации  прежде  всего
направлено на обеспечение, с одной стороны, благоприятных условий для
функционирования СМИ как института демократии, а с другой, — охраны
интересов  личности,  общества  и  государства,  прав  юридических  и
физических  лиц. Выделяют  несколько  видов  средств  массовой
информации:  традиционные, (телерадиовещание, периодические печатные
издания), традиционные средства массовой информации, интегрированные
в сетевые, т.е. периодические печатные издания в электронном виде, теле-,
радиоканалы, имеющие свой сайт в Интернете, и т.п., собственно сетевые
средства массовой информации, т.е. рожденные в сети Интернет (Ковалева
Н.Н., Солдаткина О.Л.).

Злоупотребление  свободой  массовой  информации,  выразившееся  в
нарушении  требований  статьи  4  Закона  о  СМИ  влечет  уголовную,
административную,  дисциплинарную  или  иную  ответственность  в
соответствии  с  законодательством  Российской  Федерации. Основанием



для  прекращения  судом  деятельности  средства  массовой  информации
являются  неоднократные  в  течение  двенадцати  месяцев  нарушения
редакцией  требований  статьи  4  Закона  о  СМИ,  по  поводу  которых
регистрирующим  органом  делались  письменные  предупреждения
учредителю и (или) редакции (главному редактору), а равно неисполнение
постановления  суда  о  приостановлении деятельности  средства  массовой
информации.  Предупреждение  является  ненормативным  актом
регистрирующего органа,  издаваемым в целях профилактики нарушений
законодательства о средствах массовой информации и указывающим на их
недопустимость.

Деятельность  средства  массовой  информации  может  быть  также
прекращена в порядке и по основаниям, предусмотренным Федеральным
законом  «О  противодействии  экстремистской  деятельности».
Освобождению от ответственности посвящена статья 57 Закона о СМИ.

Тема 7. Правовое регулирование отношений в области электронного
документооборота.

Управление экономикой и государством базируется на документационном
обеспечение  их  деятельности,  которое  в  настоящее  время  наряду  с
традиционными  документами  на  бумажном  носителе  предполагает
активное  применение  электронных  документов  (ЭД),  в  том  числе  с
использованием  информационных  систем  (ИС),  защищенных  средств
коммуникации  и  систем  электронного  документооборота  (СЭД).
Электронный  документ  –  это  документированная  информация,
представленная  в  электронной  форме,  то  есть  в  виде,  пригодном  для
восприятия  человеком  с  использованием  электронных  вычислительных
машин, а также для передачи по информационно-телекоммуникационным
сетям  или  обработки  в  информационных  системах  (в  статье  2
Федерального  закона  от  27  июля  2006  г.  №  149-ФЗ  «Об  информации,
информационных  технологиях  и  защите  информации»).  Электронный
документ  должен  соответствовать  всем  требованиям  по  оформлению  и
содержанию  для  того,  чтобы  он  имел  юридическую  силу:  составлен
надлежащим  образом,  компетентным  лицом,  иметь  необходимые
реквизиты, подтверждаться электронной подписью. Статья 2 ФЗ № 63 «Об
электронной подписи» определяет электронную подпись как информацию
в  электронной  форме,  которая  «присоединена  к  другой  информации  в
электронной  форме  (подписываемой  информации)  или  иным  образом
связана  с  такой  информацией  и  которая  используется  для  определения
лица,  подписывающего  информацию». Электронная  подпись  (ЭП)  –



реквизит  электронного  документа,  который  обеспечивает  подлинность
информации,  содержащейся  в  документе.  Электронная  подпись  в
электронном  документе  признается  равнозначной  собственноручной
подписи  в  документе  на  бумажном  носителе. В  ст.  5  ФЗ  №  63  «Об
электронной подписи» установлены виды электронных подписей: простая
электронная  подпись  и  усиленная  электронная  подпись.  Различаются
усиленная  неквалифицированная  электронная  подпись  и  усиленная
квалифицированная электронная подпись. Согласно новым требованиям,
участникам  электронного  взаимодействия  дано  право  использовать
электронную подпись любого вида по собственному усмотрению, в случае
если  требование  об  использовании  конкретного  вида  подписи  в
соответствии с  целями ее  применения не  предусмотрено нормативными
актами (соглашением между участниками электронного взаимодействия).
Под  электронным  документооборотом  понимают  систему  ведения
документации,  на  предприятии  или  организации  в  электронном  виде  с
использованием  специальной  программы,  так  называемой  системы
электронного документооборота (СЭД).

СЭД  –  это  специальная  программа,  предусматривающая  возможность
формирования и ведения единой базы электронных документов, доступ к
которой управляем, то есть разграничен. Пользователям в зависимости от
выполняемых  ими  функций  предоставлены  различные  права,
настраиваемые  администратором  системы. В  Российской  Федерации
разработаны  и  используются  свыше пятидесяти  различных  СЭД.  Среди
них  можно  отметить  СЭД  Евфрат  Документооборот,  СЭД  «ДЕЛО»,
OPTIMA-WorkFlow.

Тема  8.  Информационная  безопасность  в  информационно-
телекоммуникационных сетях.

С  помощью  Интернет  формируется  мировое  информационное
пространство,  которое  и  составляет  основу информационного  общества.
Бурное  развитие  Интернета  в  цивилизованном  мире  опережает  процесс
создания  и  совершенствования  нормативных  правовых  актов,
необходимых для регулирования возникающих проблем. По мере развития
Интернета  за  последние  годы  правовые  проблемы  сети  становятся  все
более актуальными на фоне заметной трансформации в мире подходов к их
урегулированию:  от  упора  на  саморегуляцию  —  к  жесткой  правовой
регламентации.  Основные  проблемы,  требующие  законодательного
урегулирования в России в связи с развитием сети Интернет, практически
не отличаются от таковых в других развитых странах мира: 1) обеспечение



свободного подключения к Интернету и обмена информацией в сети; 2)
правовая  охрана  авторских  прав  и  иных  объектов  интеллектуальной
собственности; 3) защита персональных данных, в частности, тех данных,
которые  собираются  в  процессе  деятельности  операторов  сети  (в  т.ч.  в
системе  «электронной  коммерции»);  4)  подключение  государственных
органов к Интернету и обеспечение граждан информацией о деятельности
этих  органов;  5)  предотвращение  распространения  оскорбительной  и
непристойной  информации,  призывов  к  разжиганию  национальной,
расовой,  религиозной  розни  и  т.п.;  6)  информационная  безопасность:
компьютерные  вирусы,  несанкционированный  доступ  к  информации,
взлом  серверов  и  сетей,  разрушение  и  подмена  информации;  9)
юрисдикция: законодательство какого государства необходимо применять
для урегулирования действий, совершаемых в сети и др.. Интернет, будучи
сетью  для  передачи  информации,  является  средой  обитания
информационного общества, органично сплавляясь с общими тенденциями
информатизации  различных  сторон  общественной  жизни  (Клименко  С.,
Уразметов В.). Интернет как информационно-телекоммуникационная сеть
— это средство передачи сведений об окружающем мире, его объектах,
процессах  и  явлениях,  объективированных  в  форме,  позволяющей
провести их машинную обработку (расшифровку). Интернет с технической
точки  зрения  представляет  собой  крупнейшую  телекоммуникационную
сеть,  образованную  путем  объединения  более  десяти  тысяч  пятисот
телекоммуникационных сетей различных типов. Такое объединение стало
возможным  за  счет  использования  межсетевого  протокола  TCP/IP,
играющего  роль  своеобразного  переводчика  стандартов  при  передаче
данных  между  разнотипными телекоммуникационными сетями. Следует
отметить,  что  государство  берет  на  себя  создание  условий  для
эффективного  использования  в  Российской  Федерации  информационно-
телекоммуникационных  сетей,  в  том  числе  сети  Интернет  и  иных
подобных  информационно-телекоммуникационных  сетей.  Особенности
подключения  государственных  информационных  систем  к
информационно-телекоммуникационным  сетям  могут  быть  установлены
нормативным  правовым  актом  Президента  Российской  Федерации  или
нормативным  правовым  актом  Правительства  Российской  Федерации.
Деятельность  сети  Интернет  может  быть  обозначена  в  следующих
позициях: Информация справочного характера.  Реклама. Предоставление
полнотекстовых  источников.  Консалтинг.  Электрические  средства
массовой  информации.  Размещение  и  распространение  произведений.
Размещение  официальной  информации.  Совершение  бесконтактных



сделок.  Почтовые  услуги.  Телеконференция  (прямой  эфир)  и  др..
Необходимость  регулирования  доступа  к  материалам,  размещенным  в
Интернете, признается во многих странах мира. Однако то, что является
легальным  в  одной  стране,  может  не  быть  таковым  в  другой  стране.
Например,  во  Франции  запрещается  размещение  на  веб-страницах
нацистской  тематики,  в  то  время  как  австралийские  законы  этого  не
запрещают.  Существуют  и  другие  примеры  неэффективности
национальных законов, касающихся ограничений в Интернете. В данном
случае представляется целесообразным приятие соответствующего акта на
международном  уровне.  Отечественным  законодателем  в  отраслевых
нормативных  актах  предусмотрена  уголовная  ответственность  за
преступления,  совершенные  в  Интернет,  административная
ответственность,  гражданско-правовая  ответственность. Ответственность
провайдеров  базируется  на  том,  что  они  имеют  организационно-
техническую  возможность  в  любой  момент  времени  воздействовать  на
информационные общественные отношения своих пользователей. Форма
воздействия  может  быть  довольно  разнообразной:  от  блокирования
информационного обмена до информирования третьих лиц о содержании
передаваемой  информации.  Оператор  связи  в  любой  момент  может
приостановить доступ пользователя к Интернет-сайту, определить сетевые
реквизиты  пользователя  разместившего  информацию.  Обязанность  по
информированию  третьих  лиц  относительно  информации  и
пользователях(потребителях) информации возлагается на операторов связи
государством.

III.ОЦЕНКА КАЧЕСТВА ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

3.1. ПРИМЕРНЫЕ ТЕМЫ ДЛЯ НАПИСАНИЯ ТВОРЧЕСКИХ
РАБОТ

Методы обеспечения информационной безопасности.
Объекты защиты от угроз в информационной сфере.

Кибертерроризм  —  угроза  международной  информационной
безопасности.

Правовое регулирование информационной безопасности в Китае.
Правовое  регулирование  информационной безопасности  в  США и

Великобритании.



3.2. КОНТРОЛЬНЫЕ ВОПРОСЫ ДЛЯ ПРОВЕДЕНИЯ
ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО ДИСЦИПЛИНЕ

1. Понятие  информации  как  объекта  правового  регулирования.
Классификация информации по различным основаниям.

2. Понятие и признаки информационного общества.
3. Опасные тенденции  информатизации.  Информационные  вызовы в

условиях информатизации.
4. Основные  понятия  информационной  безопасности  в  системе

национальной безопасности РФ. 
5. Национальные интересы РФ в информационной сфере.
6. Источники угроз информационной безопасности РФ.
7. Государственная политика в сфере информационной безопасности.

Обеспечение информационной безопасности.
8. Информационная  безопасность  личности.  Информационная

безопасность общества. Информационная безопасность государства.
9. Право на информацию. 
10. Характеристика  государственного  регулирования  права

интеллектуальной собственности. 
11. Правовые  и  иные  механизмы  защиты  права  на  объекты

интеллектуальной  собственности  (результаты  интеллектуальной
деятельности) в Интернете.

12. Понятие правового режима информационных ресурсов.
13. Государственная тайна. 
14. Служебная и профессиональная тайна.
15. Тайна частной жизни и персональные данные.
16. Коммерческая и банковская тайна.
17. Правовое обеспечение персональных данных в РФ: понятие, виды

персональных  данных,  принципы  и  условия  обработки
персональных данных.

18. Права  субъектов  персональных  данных  и  обязанности  оператора
персональных данных.

19. Государственный  контроль  и  надзор  за  деятельностью  в  сфере
персональных данных.

20. Юридическая  ответственность  за  нарушения  законодательства  об
охране персональных данных.

21. Понятие  свободы  массовой  информации  и  основания  для  ее
ограничения.

22. Понятие  СМИ  и  виды  СМИ.  Правовое  обеспечение
информационной безопасности СМИ.

23. Юридическая  ответственность  в  области  массовой информации  и
рекламы.



24. Ответственность  за  злоупотребление  свободой  массовой
информации.

25. Правовой режим электронной подписи.
26. Электронный документооборот.
27. Общая  характеристика  Интернет  как  особой  информационно-

телекоммуникационной сети
28. Деятельность, осуществляемая посредством Интернета.
29. Государственное регулирование Интернета в России и за рубежом.
30. Кибербезопасность как особый вид информационной безопасности

и способы (средства) ее обеспечения.

3.3. МАТЕРИАЛЫ ДЛЯ ТЕСТИРОВАНИЯ

Тема 1. Информационное общество и проблемы обеспечения 
безопасности личности, общества и государства.

1. Выберите правильный вариант ответа:
Информация это
а) сведения (сообщения, данные) независимо от формы их представления;
б) электронный документ;
в) официальные сообщения.

Компетенция: 
2. Выберите правильный вариант ответа:
Документированная информация это:
а) сведения (сообщения, данные) независимо от формы их представления;
б)  зафиксированная на материальном носителе путем документирования
информация  с  реквизитами,  позволяющими  определить  такую
информацию  или  в  установленных  законодательством  Российской
Федерации случаях ее материальный носитель;
в) документированная информация, представленная в электронной форме,
то  есть  в виде,  пригодном для восприятия человеком с  использованием
электронных  вычислительных  машин,  а  также  для  передачи  по
информационно-телекоммуникационным  сетям  или  обработки  в
информационных системах.

Компетенция:
3. Вставьте пропущенное слово:
Информация  может  являться  _______публичных,  гражданских  и  иных
правовых отношений.
а) объектом;
в) предметом;
г) вещью.



4. Вставьте пропущенное слово:
Информация  может  свободно  использоваться  любым  лицом  и
передаваться  одним  лицом  другому  лицу,  если  ______________не
установлены ограничения доступа к информации либо иные требования к
порядку ее предоставления или распространения.
а) нормативными актами;
б) федеральными законами;
в) указами Президента РФ.

5. Выберите правильный вариант ответа:
Информационное общество это:
а)  общество,  в  котором  информация  и  уровень  ее  применения  и
доступности  кардинальным  образом  влияют  на  экономические  и
социокультурные условия жизни граждан;
б)  совокупность  информационных  ресурсов,  созданных  субъектами
информационной  сферы,  средств  взаимодействия  таких  субъектов,  их
информационных  систем  и  необходимой  информационной
инфраструктуры.
в)  концепция  вычислительной  сети,  соединяющей  вещи  (физические
предметы),  оснащенные  встроенными  информационными  технологиями
для  взаимодействия  друг  с  другом  или  с  внешней  средой  без  участия
человека.

6. Выберите правильный вариант ответа:
Информационное пространство это:
а)  концепция  вычислительной  сети,  соединяющей  вещи  (физические
предметы),  оснащенные  встроенными  информационными  технологиями
для  взаимодействия  друг  с  другом  или  с  внешней  средой  без  участия
человека;
б)  совокупность  информационных  ресурсов,  созданных  субъектами
информационной  сферы,  средств  взаимодействия  таких  субъектов,  их
информационных  систем  и  необходимой  информационной
инфраструктуры;
в) общество,  в  котором  информация  и  уровень  ее  применения  и
доступности  кардинальным  образом  влияют  на  экономические  и
социокультурные условия жизни граждан.

7. Выберите правильный вариант ответа:
Информационная сфера это:
а)  совокупность  информации,  информационной  инфраструктуры,
субъектов,  осуществляющих  сбор,  формирование,  распространение  и



использование информации, а также системы регулирования возникающих
при этом общественных отношений.
б)  совокупность  объектов  информатизации,  обеспечивающая  доступ
потребителей к информационным ресурсам.

8. Выберите правильный вариант ответа:
Информационная инфраструктура это:
а)  совокупность  информации,  информационной  инфраструктуры,
субъектов,  осуществляющих  сбор,  формирование,  распространение  и
использование информации, а также системы регулирования возникающих
при этом общественных отношений.
б)  совокупность  объектов  информатизации,  обеспечивающая  доступ
потребителей к информационным ресурсам.

9. Выберите правильный вариант ответа:
Верно  ли  утверждение,  что  информационный  процесс  это  процесс
создания,  сбора,  обработки,  накопления,  хранения,  поиска,
распространения и использования информации?
а) да;
б) нет.

10. Выберите правильный вариант ответа:
Информационные технологии это:
а) сведения (сообщения, данные) независимо от формы их представления
б) процессы, методы поиска, сбора, хранения, обработки, предоставления,
распространения информации и способы осуществления таких процессов и
методов;
в)  технологическая  система,  предназначенная  для  передачи  по  линиям
связи  информации,  доступ  к  которой осуществляется  с  использованием
средств вычислительной техники.

11. Выберите правильный вариант ответа:
Информационная система это:
а)  совокупность  содержащейся  в  базах  данных  информации  и
обеспечивающих  ее  обработку  информационных  технологий  и
технических средств;
б)  технологическая  система,  предназначенная  для  передачи  по  линиям
связи  информации,  доступ  к  которой осуществляется  с  использованием
средств вычислительной техники;
в) сведения (сообщения, данные) независимо от формы их представления;



12. Выберите правильный вариант ответа:

Какой этап развития общества характеризует цифровое государство:
 a) индустриальное общество; 
б) постиндустриальное общество; 
c) информационное общество; 
d) доиндустриальное общество.

Тема 2. Понятие информационной безопасности, ее структура и место в
системе национальной безопасности РФ. Международная информационная
безопасность.
13. Выберите правильный вариант ответа:
Какое  определение  наиболее  полно  характеризует  правовую  категорию
«информационная безопасность Российской Федерации»:
 a)  состояние  защищенности  личности,  общества  и  государства  от
внутренних  и  внешних  информационных  угроз,  при  котором
обеспечиваются  реализация  конституционных прав и  свобод человека и
гражданина, достойные качество и уровень жизни граждан, суверенитет,
территориальная  целостность  и  устойчивое  социально-экономическое
развитие Российской Федерации, оборона и безопасность государства; 
б)  состояние  сохранности  информационных  ресурсов  и  защищенности
законных прав личности и общества в информационной сфере;
в) защита интересов субъектов информационных отношений.

14. Выберите правильный вариант ответа:
Средства обеспечения информационной безопасности — это:
a) правовые средства; 
б) организационные средства; 
в) организационные и технические средства; 
г)  правовые,  организационные,  технические  и  другие  средства,
используемые силами обеспечения информационной безопасности. 

15. Выберите правильный вариант ответа:
Национальными интересами в информационной сфере являются: 
a)  обеспечение  и  защита  конституционных  прав  и  свобод  человека  и
гражданина в части, касающейся получения и использования информации,
неприкосновенности частной жизни при использовании информационных
технологий,  обеспечение  информационной  поддержки  демократических
институтов,  механизмов  взаимодействия  государства  и  гражданского
общества, а также применение информационных технологий в интересах
сохранения культурных, исторических и духовно-нравственных ценностей
многонационального народа Российской Федерации; 



б)  доведение  до  российской  и  международной  общественности
достоверной  информации  о  государственной  политике  Российской
Федерации и ее официальной позиции по социально значимым событиям в
стране  и  мире,  применение  информационных  технологий  в  целях
обеспечения национальной безопасности Российской Федерации в области
культуры; 
в)  содействие  формированию системы международной информационной
безопасности,  направленной  на  противодействие  угрозам  использования
информационных  технологий  в  целях  нарушения  стратегической
стабильности, на укрепление равноправного стратегического партнерства в
области информационной безопасности, а также на защиту суверенитета
Российской Федерации в информационном пространстве; 
г) все вышеперечисленные интересы. 

16. Выберите правильный вариант ответа:
При  обеспечении  информационной  безопасности  отдается  приоритет
интересам:
 a) личности;
б) общества; 
в) государства; 
г) должен соблюдаться баланс интересов различных субъектов.

17. Выберите правильный вариант ответа:
 Систему  органов  государственной  власти,  обеспечивающих
информационную безопасность составляют: 
a) Президент РФ, Совет безопасности РФ, ФСБ России, СВР России; 
б) Президент РФ и Правительство РФ; 
в) все органы государственной власти всех ветвей.

18. Выберите правильный вариант ответа:
Жизненно  важные  интересы  каких  субъектов  защищает  институт
информационной безопасности:
 a) государства; 
б) личности; 
в) общества;
 г) органов государственной власти. 

19. Выберите правильный вариант ответа:
К  принципам  правового  обеспечения  информационной  безопасности
относятся:
a) принцип законности;
 б) принцип целесообразности; 



в) принцип баланса интересов личности, общества и государства; 
г) принцип своевременности.

20. Выберите правильный вариант ответа:
Информационная безопасность личности — это:
 a)  состояние  и  условия  жизнедеятельности  личности,  при  которых
реализуются ее информационные права и свободы; 
б) состояние защищенности личности, общества и государства от внешних
и  внутренних  информационных  явлений,  процессов  и  действий,
оказывающих  негативное  (деструктивное,  искажающее,
дезинформационное) воздействие на интеллектуально-познавательную или
чувственную сферу сознания личности; 
в) состояние защищенности человека от вредной информации. 

21. Выберите правильный вариант ответа:
Информационно-психологическая безопасность — это: 
a)  состояние  и  условия  жизнедеятельности  личности,  при  которых
реализуются ее информационные права и свободы; 
б) состояние защищенности личности, общества и государства от внешних
и  внутренних  информационных  явлений,  процессов  и  действий,
оказывающих  негативное  (деструктивное,  искажающее,
дезинформационное) воздействие на интеллектуально-познавательную или
чувственную сферу сознания личности; 
в) состояние защищенности человека от «вредной» информации. 

22. Выберите правильный вариант ответа:
Информационно-идеологическая безопасность личности — это:
a)  состояние  и  условия  жизнедеятельности  личности,  при  которых
реализуются ее информационные права и свободы; 
b) состояние защищенности личности, общества и государства от внешних
и  внутренних  информационных  явлений,  процессов  и  действий,
оказывающих  негативное  (деструктивное,  искажающее,
дезинформационное) воздействие на интеллектуально-познавательную или
чувственную сферу сознания личности;
 c) состояние защищенности человека от «вредной» информации. 

23. Выберите правильный вариант ответа:
Угроза  удаления  духовной  нравственности,  творческого  потенциала
населения России осуществляется в отношении такого жизненно важного
интереса общества, как: 
a) обеспечение информационных интересов общества; 



b) сохранение нравственных ценностей общества;
 c) предотвращение манипулирования массовым сознанием; 
d) приоритетное развитие современных информационных технологий.

24. Выберите правильный вариант ответа:
Угроза «утечки мозгов» и интеллектуальной собственности в зарубежные
страны осуществляется в отношении такого жизненно важного интереса
общества, как: 
a) обеспечение информационных интересов общества; 
b) сохранение нравственных ценностей общества;
 c) предотвращение манипулирования массовым сознанием; 
d) приоритетное развитие современных информационных технологий.

25. Выберите правильный вариант ответа:
Навязывание  своей  политической  воли  через  идеологическую,
психологическую  обработку  народа,  армии,  военно-политического
руководства  страны  в  интересах  создания  требуемого  общественного
мнения — это:
 a) стратегическая цель информационного воздействия на общество; 
b) тактическая цель информационного воздействия на общество.

26. Выберите правильный вариант ответа:
Идея оптимального поведения человека на пользу себе и обществу (нации)
— это:
 a) общественная идея; 
б) государственная идея; 
в) национальная идея.
 
27. Выберите правильный вариант ответа:
Информационная безопасность общества — это: 
a)  защита  экономических,  социальных,  международных  и  духовных
ценностей  с  использованием  информационных  средств  от  внешних  и
внутренних угроз;
б)  состояние  и  условия  жизнедеятельности  личности,  при  которых
реализуются ее информационные права и свободы; 
в)  защита  конституционного  строя,  суверенитета,  территориальной
целостности с точки зрения информационных средств.

28. Выберите правильный вариант ответа:
Отсутствие  у  большинства  населения  ценностных  ориентаций,  идеалов,
побудительных  стимулов  к  активной  деятельности  (идеологии)  —  это
угроза:



a) информационно-психологической безопасности; 
б) информационно-идеологической безопасности; 
в) информационной безопасности.

29. Выберите правильный вариант ответа:
Определите, чьи это полномочия:
 • утверждает  перечень  должностных  лиц,  которые  имеют  право
относить информацию к государственной тайне; 
• утверждает перечень информации,  относящейся к государственной
тайне; 
• заключает международные соглашения о совместном использовании
и защите сведений, составляющих государственную тайну; 
• утверждает  структуру  Межведомственной  комиссии  по
информационной безопасности при Совете Безопасности РФ; 
• руководит  деятельностью  федеральных  органов  исполнительной
власти,  ведающими вопросами  обороны,  безопасности,  внутренних  дел,
осуществляет  иные  полномочия  как  Верховный  главнокомандующий
Вооруженными Силами РФ: 
a) министр обороны РФ; 
б) Правительство РФ; 
в) Президент РФ; 
г) Федеральное Собрание РФ.

Тема 3. Общая характеристика основных информационных прав и свобод
человека и гражданина в области информационной безопасности
30. Выберите правильный вариант ответа:
Какие из перечисленных положений раскрывают принцип свободы поиска,
получения,  передачи,  производства  и  распространения  информации
любым законным способом: 
a) запрещается использование в СМИ скрытых вставок, воздействующих
на  подсознание  людей  и  (или)  оказывающих  вредное  влияние  на  их
здоровье; 
б) гарантируется свобода массовой информации;
в) запрещается цензура; 
г) гарантируется свобода творчества.

31. Выберите правильный вариант ответа:
Какие  из  перечисленных  положений  раскрывают  принцип
неприкосновенности частной жизни: 
a) гарантируется свобода массовой информации; 



б) предоставление сведений, составляющих врачебную тайну, без согласия
гражданина  или  его  законного  представителя  не  допускается,  кроме
случаев, установленных федеральным законом;
 в) гарантируется право на семейную тайну;
 г)  каждый  имеет  право  свободно  искать,  получать  и  распространять
информацию любым законным способом.

32. Выберите правильный вариант ответа:
Какие из перечисленных положений раскрывают принцип достоверности
информации и своевременности ее предоставления:
 a)  гарантируется  право  на  достоверную  информацию  о  состоянии
окружающей среды; 
б)  каждому  гарантируется  право  на  использование  родного  языка,
свободный выбор языка общения, воспитания; 
в)  безопасность  информации  в  ГАС  «Выборы»  обеспечивается
посредством применения организационных и технических мер защиты, а
также  посредством  осуществления  контроля  за  использованием  ГАС
«Выборы»; 
г)  редакция  обязана  опубликовать  бесплатно  и  в  предписанный  срок
вступившее  в  законную силу  решение  суда,  содержащее  требование  об
опубликовании  такого  решения  через  данное  средство  массовой
информации.

33. Выберите правильный вариант ответа:
С какого момента человек получает право на информацию:
 a) с момента рождения;
 б) с 6—7 лет;
 в) с 14 лет; 
г) с 18 лет.

34. Выберите правильный вариант ответа:
Предоставление информации это:
а) возможность получения информации и ее использования;
б)  действия,  направленные  на  получение  информации  определенным
кругом лиц или передачу информации определенному кругу лиц;
в)  действия,  направленные  на  получение  информации  неопределенным
кругом лиц или передачу информации неопределенному кругу лиц.

35. Выберите правильный вариант ответа:
Распространение информации это:
а) возможность получения информации и ее использования;



б)  действия,  направленные  на  получение  информации  определенным
кругом лиц или передачу информации определенному кругу лиц;
в)  действия,  направленные  на  получение  информации  неопределенным
кругом лиц или передачу информации неопределенному кругу лиц.

36. Верно ли утверждение:
Права  обладателя  информации,  содержащейся  в  базах  данных
информационной системы,  подлежат  охране  независимо от  авторских  и
иных прав на такие базы данных.
а) да;
б) нет.

37. Верно ли утверждение:
Пользователь информацией имеет право не обосновывать необходимость
получения запрашиваемой информации о  деятельности  государственных
органов  и  органов  местного  самоуправления,  доступ  к  которой  не
ограничен.
а) да;
б) нет.

38. Верно ли утверждение:
Информационная безопасность детей это состояние защищенности детей,
при  котором  отсутствует  риск,  связанный  с  причинением  информацией
вреда  их  здоровью  и  (или)  физическому,  психическому,  духовному,
нравственному развитию.
а) да;
б) нет.

39. Верно ли утверждение:
К информационной продукции для детей,  не достигших возраста  шести
лет,  может  быть  отнесена  информационная  продукция,  содержащая
оправданные ее жанром и (или) сюжетом отдельные бранные слова и (или)
выражения, не относящиеся к нецензурной брани.
а) да;
б) нет.

40. Выберите правильный вариант ответа:
Обладатель информации это:
а)  лицо,  самостоятельно  создавшее  информацию  либо  получившее  на
основании закона или договора право разрешать или ограничивать доступ
к информации, определяемой по каким-либо признакам;



б) лицо, самостоятельно и по своему усмотрению определяющее порядок
использования сайта в сети "Интернет", в том числе порядок размещения
информации на таком сайте;
в)  лицо,  оказывающее  услуги  по  предоставлению  вычислительной
мощности  для  размещения  информации  в  информационной  системе,
постоянно подключенной к сети "Интернет"

Тема 4. Правовые институты тайн.
41. Выберите правильный вариант ответа:
Что такое правовой режим? 
a)  возможности  совершения  или  несовершения  с  объектом  права
определенных действий, влекущих известный юридический результат; 
b)  возможности  совершения  с  объектом  права  определенных  действий,
влекущих известный юридический результат; 
c) возможности несовершения с объектом права определенных действий,
влекущих известный юридический результат. 

42. Выберите правильный вариант ответа:
Что  включает  в  себя  содержание  правового  режима  информационных
ресурсов?
 a) порядок документирования информации; 
б) положения о доступе к информационным ресурсам в зависимости от их
категорий;
в)  принятие мер по охране информации (способы охраны и порядок их
применения); 
г) право собственности; 
д) материальный носитель;
е) реквизиты. 

43. Выберите правильный вариант ответа:
Какие из перечисленных сведений относятся к сведениям, составляющих
государственную тайну?
 a) совершенно секретно; 
б) особой важности; 
в) секретно; 
г) служебная тайна;
д) особой значимости.

44. Выберите правильный вариант ответа:
Определите  принцип  отнесения  сведений  к  государственной  тайне  —
засекречивание с момента получения сведений или  заблаговременно: 
a) законности;



б) обоснованности; 
в) своевременности; 
г) обязательной защиты.

45. Выберите правильный вариант ответа:
Определите  принцип  отнесения  сведений  к  государственной  тайне  —
установление путем экспертной оценки целесообразности засекречивания
конкретных  сведений,  вероятных  экономических  и  иных  последствий
этого  акта  исходя  из  баланса  жизненно  важных интересов  государства,
общества и граждан.
a) законности;
б) обоснованности; 
в) своевременности; 
г) обязательной защиты.

46. Выберите правильный вариант ответа:
Сведения  о  ресурсах  золотого  запаса  и  государственных  валютных
резервов:
a) не подлежат засекречиванию;
б) составляют государственную тайну; 
в) составляют коммерческую тайну.

47. Выберите правильный вариант ответа:
Допуск к государственной тайне — это: 
a)  непосредственное  санкционированное  ознакомление  со  сведениями,
составляющими государственную тайну; 
б)  процедура  оформления  права  на  доступ  к  сведениям,  составляющим
государственную тайну.

48. Выберите правильный вариант ответа:
Доступ к государственной тайне — это: 
a)  непосредственное  санкционированное  ознакомление  со  сведениями,
составляющими государственную тайну; 
б)  процедура  оформления  права  на  доступ  к  сведениям,  составляющим
государственную тайну.

49. Выберите правильный вариант ответа:
Служебная тайна — это: 
a)  защищаемая законом информация, доверенная или ставшая известной
лицу  (держателю  информации)  исключительно  в  силу  исполнения  им
профессиональных  обязанностей,  не  связанная  с  государственной  или
муниципальной службой; 



б)  научно-техническая,  технологическая,  производственная,  финансово-
экономическая или иная информация (в том числе составляющая секреты
производства  (ноу-хау),  которая  имеет  действительную  или
потенциальную коммерческую ценность в силу неизвестности ее третьим
лицам,  к  которой  нет  свободного  доступа  на  законном  основании  и  в
отношении которой обладателем такой информации введен режим тайны; 
в)  защищаемая  законом  конфиденциальная  информация,  ставшая
известной  в  государственных  органах  или  органах  местного
самоуправления  на  законных  основаниях  в  силу  исполнения  ими
служебных обязанностей, а также служебная информация о деятельности
самого органа.
50. Выберите правильный вариант ответа:
Что из перечисленного является объектом служебной тайны? 
a) военная тайна; 
б) врачебная тайна; 
в) тайна следствия; 
г) адвокатская тайна; 
д) судебная тайна; 
е) налоговая тайна; 
ж) тайна страхования; 
з) тайна исповеди.

51. Выберите правильный вариант ответа:
Какие из перечисленных видов тайн носят абсолютный характер, т. е. не
могут быть ограничены?
a) военная тайна; 
б) врачебная тайна; 
в) тайна следствия; 
г) адвокатская тайна; 
д) судебная тайна; 
е) тайна усыновления; 
ж) налоговая тайна; 
з) тайна страхования; 
и) тайна исповеди.

52. Выберите правильный вариант ответа:
Профессиональная тайна — это: 
a)  защищаемая  законом  конфиденциальная  информация,  ставшая
известной  в  государственных  органах  или  органах  местного
самоуправления  на  законных  основаниях  в  силу  исполнения  ими
служебных обязанностей, а также служебная информация о деятельности
самого органа; 



б) защищаемая законом информация, доверенная или ставшая известной
лицу  (держателю  информации)  исключительно  в  силу  исполнения  им
профессиональных  обязанностей,  не  связанная  с  государственной  или
муниципальной службой; 
в)  научно-техническая,  технологическая,  производственная,  финансово-
экономическая или иная информация (в том числе составляющая секреты
производства  (ноу-хау),  которая  имеет  действительную  или
потенциальную коммерческую ценность в силу неизвестности ее третьим
лицам,  к  которой  нет  свободного  доступа  на  законном  основании  и  в
отношении которой обладателем такой информации введен режим тайны.

53. Выберите правильный вариант ответа:
Что из перечисленного является профессиональной тайной? 
a) военная тайна; 
б) врачебная тайна; 
в) тайна следствия; 
г) адвокатская тайна; 
д) судебная тайна;  
е) налоговая тайна; 
ж) тайна страхования; 
з) тайна исповеди.

54. Выберите правильный вариант ответа:
Сведения о размерах и структуре доходов некоммерческих организаций, о
размерах  и  составе  их имущества,  об  их расходах,  о  численности  и  об
оплате  труда  их  работников,  об  использовании  безвозмездного  труда
граждан в деятельности некоммерческой организации: 
a) не могут составлять коммерческую тайну; 
b) составляют коммерческую тайну; 
c) составляют профессиональную тайну.

Тема  5.  Правовое  регулирование  отношений  в  области  обработки
персональных данных.
55. Выберите правильный вариант ответа:
Какое из утверждений верно:
 a)  тайна  частной  жизни  —  составной  элемент  права  на
неприкосновенность частной жизни; 
б)  неприкосновенность  частной  жизни — это  составной  элемент  тайны
частной жизни

56. Выберите правильный вариант ответа:
Персональные данные это:



 а) любая информация, относящаяся к прямо или косвенно определенному
или определяемому физическому лицу (субъекту персональных данных);
б) любая информация, относящаяся к прямо или косвенно определенному
или  определяемому  физическому  или  юридическому  лицу  (субъекту
персональных данных);
57. Выберите правильный вариант ответа:
Режим конфиденциальности персональных данных снимается: 
a) по желанию работодателя; 
б) по представлению прокурора; 
в) в случае обезличивания персональных данных.

58. Выберите правильный вариант ответа:
Обезличивание персональных данных это:
а) действия, в результате которых становится невозможным восстановить
содержание  персональных  данных  в  информационной  системе
персональных  данных  и  (или)  в  результате  которых  уничтожаются
материальные носители персональных данных;
б)  действия,  в  результате  которых  становится  невозможным  без
использования дополнительной информации определить принадлежность
персональных данных конкретному субъекту персональных данных;
в)  временное  прекращение  обработки  персональных  данных  (за
исключением  случаев,  если  обработка  необходима  для  уточнения
персональных данных).

59. Верно ли утверждение:
Содержание  и  объем  обрабатываемых  персональных  данных  должны
соответствовать  заявленным  целям  обработки.  Обрабатываемые
персональные  данные  не  должны  быть  избыточными  по  отношению  к
заявленным целям их обработки.
а) да;
б) нет.

60. Выберите правильный вариант ответа:
Допускается  ли  без  согласия  субъекта  персональных  данных  обработка
персональных в связи с участием лица в конституционном, гражданском,
административном,  уголовном  судопроизводстве,  судопроизводстве  в
арбитражных судах?
а) да;
б) нет.

Тема 6. Информационная безопасность СМИ
61. Выберите правильный вариант ответа:



Массовая информация это:
а)  предназначенные  для  неограниченного  круга  лиц  печатные,  аудио-,
аудиовизуальные и иные сообщения и материалы;
б)  периодическое  печатное  издание,  сетевое  издание,  телеканал,
радиоканал,  телепрограмма,  радиопрограмма,  видеопрограмма,
кинохроникальная  программа,  иная  форма  периодического
распространения массовой информации под постоянным наименованием
(названием);
в)  газета,  журнал,  альманах,  бюллетень,  иное  издание,  имеющее
постоянное наименование (название), текущий номер и выходящее в свет
не реже одного раза в год.

62. Выберите правильный вариант ответа:
Средство массовой информации это:
а)  предназначенные  для  неограниченного  круга  лиц  печатные,  аудио-,
аудиовизуальные и иные сообщения и материалы;
б)  периодическое  печатное  издание,  сетевое  издание,  телеканал,
радиоканал,  телепрограмма,  радиопрограмма,  видеопрограмма,
кинохроникальная  программа,  иная  форма  периодического
распространения массовой информации под постоянным наименованием
(названием);
в) тираж или часть тиража отдельного номера периодического печатного
издания,  отдельный  выпуск  телеканала,  радиоканала,  радиопрограммы,
телепрограммы,  кинохроникальной программы,  тираж или часть  тиража
аудио- или видеозаписи программы, отдельный выпуск либо обновление
сетевого  издания,  отдельный  выпуск  иного  средства  массовой
информации.

63. Верно ли утверждение:
Под редакцией средства массовой информации понимается организация,
учреждение,  предприятие  либо  гражданин,  объединение  граждан,
осуществляющие производство и выпуск средства массовой информации.
а) да;
б) нет.

64. Выберите правильный вариант ответа:
Главный редактор это:
а)  лицо,  занимающееся  редактированием,  созданием,  сбором  или
подготовкой сообщений и материалов для редакции зарегистрированного
средства  массовой информации,  связанное с  ней трудовыми или иными
договорными отношениями либо занимающееся такой деятельностью по
ее уполномочию;



б)  лицо,  возглавляющее  редакцию  (независимо  от  наименования
должности)  и  принимающее  окончательные  решения  в  отношении
производства и выпуска средства массовой информации;
в) лицо, осуществляющее распространение продукции средства массовой
информации по договору с редакцией, издателем или на иных законных
основаниях.

65. Выберите правильный вариант ответа:
Журналист это:
а)  лицо,  занимающееся  редактированием,  созданием,  сбором  или
подготовкой сообщений и материалов для редакции зарегистрированного
средства  массовой информации,  связанное с  ней трудовыми или иными
договорными отношениями либо занимающееся такой деятельностью по
ее уполномочию;
б)  лицо,  возглавляющее  редакцию  (независимо  от  наименования
должности)  и  принимающее  окончательные  решения  в  отношении
производства и выпуска средства массовой информации;
в) лицо, осуществляющее распространение продукции средства массовой
информации по договору с редакцией, издателем или на иных законных
основаниях.

66. Верно ли утверждение:
Цензура  массовой  информации  это  требование  от  редакции  средства
массовой  информации  со  стороны  должностных  лиц,  государственных
органов,  организаций,  учреждений  или  общественных  объединений
предварительно  согласовывать  сообщения  и  материалы  (кроме  случаев,
когда должностное лицо является автором или интервьюируемым), а равно
наложение  запрета  на  распространение  сообщений  и  материалов,  их
отдельных частей.
а) да;
б) нет.

67. Выберите правильный вариант ответа:
Свобода массовой информации это:
а)  поиск,  получение,  производство  и  распространение  массовой
информации;
б)  учреждение  средств  массовой  информации,  владение,  пользование  и
распоряжение ими;
в)  изготовление,  приобретение,  хранение  и  эксплуатация  технических
устройств  и  оборудования,  сырья  и  материалов,  предназначенных  для
производства  и  распространения  продукции  средств  массовой
информации,



г) все перечисленное выше.

68. Выберите правильный вариант ответа:
Продукция средства массовой информации это:
а)  предназначенные  для  неограниченного  круга  лиц  печатные,  аудио-,
аудиовизуальные и иные сообщения и материалы;
б)  периодическое  печатное  издание,  сетевое  издание,  телеканал,
радиоканал,  телепрограмма,  радиопрограмма,  видеопрограмма,
кинохроникальная  программа,  иная  форма  периодического
распространения массовой информации под постоянным наименованием
(названием);
в) тираж или часть тиража отдельного номера периодического печатного
издания,  отдельный  выпуск  телеканала,  радиоканала,  радиопрограммы,
телепрограммы,  кинохроникальной программы,  тираж или часть  тиража
аудио- или видеозаписи программы, отдельный выпуск либо обновление
сетевого  издания,  отдельный  выпуск  иного  средства  массовой
информации.

69. Выберите правильный вариант ответа:
Что из перечисленного относится к злоупотреблению свободой массовой
информации?
а)  использование  средств  массовой  информации  в  целях  совершения
уголовно наказуемых деяний;
б)  использование  средств  массовой  информации  для  разглашения
сведений,  составляющих  государственную  или  иную  специально
охраняемую законом тайну;
в)  использование  средств  массовой  информации  для  распространения
материалов,  содержащих  публичные  призывы  к  осуществлению
террористической деятельности;
г)  использование  средств  массовой  информации  для  распространения
материалов,  пропагандирующих  порнографию,  культ  насилия  и
жестокости;
д)  использование  средств  массовой  информации  для  распространения
материалов, содержащих нецензурную брань.
Е) все перечисленное выше.

70. Выберите правильный вариант ответа:
Не может выступать учредителем СМИ:
а) гражданин, отбывающий наказание в местах лишения свободы;
б) общественное объединение граждан;
в) орган государственной власти;



г)  гражданин  другого  государства  или  лицо  без  гражданства,  не
проживающее постоянно в Российской Федерации;
д) организация, деятельность которой запрещена по закону;

71. Выберите правильный вариант ответа:
Не требуется регистрация:
а) средств массовой информации, учреждаемых органами государственной
власти и органами местного самоуправления исключительно для издания
их официальных сообщений и материалов, нормативных и иных актов;
б)  аудио-  и  видеопрограмм,  распространяемых в  записи  тиражом более
двадцати экземпляров.
в)  периодических  печатных  изданий  тиражом  менее  одной  тысячи
экземпляров;
г)  радио-  и  телепрограмм,  распространяемых  по  кабельным  сетям,
ограниченным  помещением  и  территорией  одного  государственного
учреждения,  одной  образовательной  организации  или  одного
промышленного предприятия либо имеющим не более десяти абонентов.

72. Выберите правильный вариант ответа:
Регистрация  средства  массовой  информации  может  быть  признана
недействительной исключительно:
а) судом;
б) прокурором;
в) учредителем СМИ.
г) суда или учредителя СМИ;

73. Выберите правильный вариант ответа:
Деятельность средства массовой информации может быть прекращена или
приостановлена только по решению:
а) суда;
б) учредителя СМИ;
в) суда или учредителя СМИ;
г) прокурора.

74. Верно ли утверждение:
Права и обязанности учредителя и редакции,  предусмотренные Законом
РФ  о  СМИ,  возникают  с  момента  регистрации  средства  массовой
информации,  а  предусмотренные  уставом  редакции  -  с  момента  его
утверждения.
а) да;
б) нет.



75. Верно ли утверждение:
Учредитель  может  выступать  в  качестве  редакции,  издателя,
распространителя, собственника имущества редакции.
а) да;
б) нет.

76. Выберите правильный вариант ответа:
Распространение продукции средства массовой информации допускается
только после того, как дано разрешение на выход в свет (в эфир):
а) учредителем СМИ;
б) главным редактором;
в) органом государственной власти.

77. Выберите правильный вариант ответа:
Тираж  периодического  печатного  издания,  аудио-,  видео-,
кинохроникальной  программы  определяется  главным  редактором  по
согласованию с издателем. Изъятие, а равно уничтожение тиража или его
части допускается не иначе как:
а) по решению главного редактора;
б) по решению учредителя;
в) по вступившему в силу решению суда.

78. Выберите правильный вариант ответа:
Рекламодатель — это: 
a)  лицо,  на  привлечение  внимания  которого  к  объекту  рекламирования
направлена реклама; 
б)  лицо,  предоставившее  средства  либо  обеспечившее  предоставление
средств для организации и (или) проведения спортивного, культурного или
любого  иного  мероприятия,  создания  и  (или)  трансляции  теле-  или
радиопередачи  либо  создания  и  (или)  использования  иного  результата
творческой деятельности; 
в)  изготовитель  или  продавец  товара  либо  иное  определившее  объект
рекламирования и (или) содержание рекламы лицо.

79. Выберите правильный вариант ответа:
Реклама — это:
 a) информация, распространенная любым способом, в любой форме и с
использованием любых средств, адресованная неопределенному кругу лиц
и  направленная  на  привлечение  внимания  к  объекту  рекламирования,
формирование или поддержание интереса к нему и его продвижение на
рынке; 



б)  продукт деятельности (в том числе работа,  услуга),  предназначенный
для продажи, обмена или иного введения в оборот; 
в) товар, средства индивидуализации юридического лица и (или) товара,
изготовитель  или  продавец  товара,  результаты  интеллектуальной
деятельности  либо  мероприятие  (в  том числе  спортивное  соревнование,
концерт,  конкурс,  фестиваль,  основанные  на  риске  игры,  пари),  на
привлечение внимания к которым направлена реклама.

80. Выберите правильный вариант ответа:
Недобросовестной признается реклама, которая: 
a)  содержит  не  соответствующие  действительности  сведения  о
преимуществах  рекламируемого  товара  перед  находящимися  в  обороте
товарами, которые произведены другими изготовителями или реализуются
другими продавцами;
б) порочит честь, достоинство или деловую репутацию лица, в том числе
конкурента. 

81. Выберите правильный вариант ответа:
Недостоверной признается реклама:
a)  содержит  не  соответствующие  действительности  сведения  о
преимуществах  рекламируемого  товара  перед  находящимися  в  обороте
товарами, которые произведены другими изготовителями или реализуются
другими продавцами;
б) порочит честь, достоинство или деловую репутацию лица, в том числе
конкурента.

82. Выберите правильный вариант ответа:
В целях защиты несовершеннолетних от злоупотреблений их доверием и
недостатком опыта в рекламе не допускаются: 
a) продажа рекламируемых товаров дистанционным способом; 
б)  создание  у  несовершеннолетних  искаженного  представления  о
доступности товара для семьи с любым уровнем достатка.

83. Выберите правильный вариант ответа:
Распространение рекламы по сетям электросвязи, в том числе посредством
использования  телефонной,  факсимильной,  подвижной радиотелефонной
связи, допускается:
a) с применением средств выбора и (или) набора абонентского номера без
участия  человека  (автоматического  дозванивания,  автоматической
рассылки;
б) только при условии предварительного согласия абонента или адресата
на получение рекламы.



84. Выберите правильный вариант ответа:
Товары, реклама которых не допускается:
а) пиротехнические изделия;
б) медицинские услуги по искусственному прерыванию беременности;
в) органы и (или) ткани человека в качестве объектов купли-продажи;
г) игры, основанные на риске и пари.

Тема  7.  Правовое  регулирование  отношений  в  области  электронного
документооборота.
85. Выберите правильный вариант ответа:
Информация  в  электронной  форме,  которая  присоединена  к  другой
информации  в  электронной  форме  (подписываемой  информации)  или
иным  образом  связана  с  такой  информацией  и  используется  для
определения лица, подписывающего информацию, — это: 
a) электронный документ; 
б) электронная подпись; 
в) электронно-цифровая подпись. 

86. Выберите правильный вариант ответа:
Электронная квалифицированная подпись — это вид: 
a) усиленной электронной подписи; 
б) простой электронной подписи; 
в) электронной подписи. 

87. Выберите правильный вариант ответа:
Ключ электронной подписи это:
а)  уникальная  последовательность  символов,  однозначно  связанная  с
ключом  электронной  подписи  и  предназначенная  для  проверки
подлинности  электронной  подписи  (далее  -  проверка  электронной
подписи);
б)  уникальная  последовательность  символов,  предназначенная  для
создания электронной подписи.

88. Выберите правильный вариант ответа:
Неквалифицированной  электронной  подписью  является  электронная
подпись, которая:
а) получена в результате криптографического преобразования информации
с использованием ключа электронной подписи;
б) позволяет определить лицо, подписавшее электронный документ;
в)  позволяет  обнаружить  факт  внесения  изменений  в  электронный
документ после момента его подписания;



г) создается с использованием средств электронной подписи;
д) содержит все перечисленные выше признаки.

89. Верно ли утверждение:
Электронный  документ  считается  подписанным  простой  электронной
подписью при выполнении в том числе одного из следующих условий:
1)  простая  электронная  подпись  содержится  в  самом  электронном
документе;
2)  ключ  простой  электронной  подписи  применяется  в  соответствии  с
правилами,  установленными  оператором  информационной  системы,  с
использованием  которой  осуществляются  создание  и  (или)  отправка
электронного документа, и в созданном и (или) отправленном электронном
документе  содержится  информация,  указывающая  на  лицо,  от  имени
которого был создан и (или) отправлен электронный документ.
а) да;
б) нет.

90. Выберите правильный вариант ответа:
Средства электронной подписи это:
а)  уникальная  последовательность  символов,  однозначно  связанная  с
ключом  электронной  подписи  и  предназначенная  для  проверки
подлинности электронной подписи;
б)  шифровальные  (криптографические)  средства,  используемые  для
реализации хотя бы одной из следующих функций - создание электронной
подписи,  проверка  электронной  подписи,  создание  ключа  электронной
подписи и ключа проверки электронной подписи.

Тема  8.  Информационная  безопасность  в  информационно-
телекоммуникационных сетях.
91. Выберите правильный вариант ответа:
Информационно-телекоммуникационная сеть это:
а) процессы, методы поиска, сбора, хранения, обработки, предоставления,
распространения информации и способы осуществления таких процессов и
методов;
б)  технологическая  система,  предназначенная  для  передачи  по  линиям
связи  информации,  доступ  к  которой осуществляется  с  использованием
средств вычислительной техники;
в)  совокупность  содержащейся  в  базах  данных  информации  и
обеспечивающих  ее  обработку  информационных  технологий  и
технических средств.

92. Выберите правильный вариант ответа:



Единая система идентификации и аутентификации это:
а) информационная  система,  осуществляющая  по  запросу  пользователя
поиск  в  сети  "Интернет"  информации  определенного  содержания  и
предоставляющая пользователю сведения об указателе страницы сайта в
сети  "Интернет"  для  доступа  к  запрашиваемой  информации,
расположенной на сайтах в сети "Интернет", принадлежащих иным лицам,
за  исключением  информационных  систем,  используемых  для
осуществления  государственных  и  муниципальных  функций,  оказания
государственных  и  муниципальных  услуг,  а  также  для  осуществления
иных публичных полномочий, установленных федеральными законами;
б) федеральная  государственная  информационная  система,  порядок
использования  которой  устанавливается  Правительством  Российской
Федерации  и  которая  обеспечивает  в  случаях,  предусмотренных
законодательством Российской Федерации, санкционированный доступ к
информации, содержащейся в информационных системах;
в) идентификатор в сети передачи данных, определяющий при оказании
телематических  услуг  связи  абонентский  терминал  или  иные  средства
связи, входящие в информационную систему.

93. Выберите правильный вариант ответа:
Информационная система это:
а)  совокупность  содержащейся  в  базах  данных  информации  и
обеспечивающих  ее  обработку  информационных  технологий  и
технических средств;
б)  технологическая  система,  предназначенная  для  передачи  по  линиям
связи  информации,  доступ  к  которой осуществляется  с  использованием
средств вычислительной техники;
в) сведения (сообщения, данные) независимо от формы их представления.

94. Выберите правильный вариант ответа:
Доменное имя это:
а) обозначение символами, предназначенное для адресации сайтов в сети
"Интернет"  в целях обеспечения доступа к информации, размещенной в
сети "Интернет";
б)  зафиксированная на материальном носителе путем документирования
информация  с  реквизитами,  позволяющими  определить  такую
информацию  или  в  установленных  законодательством  Российской
Федерации случаях ее материальный носитель;
в) идентификатор в сети передачи данных, определяющий при оказании
телематических  услуг  связи  абонентский  терминал  или  иные  средства
связи, входящие в информационную систему.



95. Выберите правильный вариант ответа:
Сетевой адрес это:
а) обозначение символами, предназначенное для адресации сайтов в сети
"Интернет"  в целях обеспечения доступа к информации, размещенной в
сети "Интернет";
б)  зафиксированная на материальном носителе путем документирования
информация  с  реквизитами,  позволяющими  определить  такую
информацию  или  в  установленных  законодательством  Российской
Федерации случаях ее материальный носитель;
в) идентификатор в сети передачи данных, определяющий при оказании
телематических  услуг  связи  абонентский  терминал  или  иные  средства
связи, входящие в информационную систему.

96. Верно ли утверждение:
Передача  информации  посредством  использования  информационно-
телекоммуникационных  сетей  осуществляется  без  ограничений  при
условии соблюдения установленных федеральными законами требований к
распространению  информации  и  охране  объектов  интеллектуальной
собственности.  Передача  информации  может  быть  ограничена  только  в
порядке и на условиях, которые установлены федеральными законами.
а) да
б) нет

97. Выберите правильный вариант ответа:
Обязательная  идентификация  личности,  организаций,  использующих
информационно-телекоммуникационную  сеть  при  осуществлении
предпринимательской деятельности может быть предусмотрена
а) судом;
б) федеральным законом;
в) по усмотрению пользователей информационно-телекоммуникационной
сети.

98. Верно ли утверждение:
Решение о включении в реестр доменных имен, указателей страниц сайтов
в  сети  "Интернет"  и  сетевых  адресов,  позволяющих  идентифицировать
сайты  в  сети  "Интернет",  содержащие  информацию,  распространение
которой  в  Российской  Федерации  запрещено,  может  быть  обжаловано
владельцем сайта в сети "Интернет",  провайдером хостинга,  оператором
связи,  оказывающим  услуги  по  предоставлению  доступа  к
информационно-телекоммуникационной сети "Интернет", в суд в течение
трех месяцев со дня принятия такого решения.
а) да



б) нет

99. Верно ли утверждение:
Незамедлительно  с  момента  получения  от  провайдера  хостинга
уведомления о включении доменного имени и (или) указателя страницы
сайта в сети "Интернет" в реестр владелец сайта в сети "Интернет" обязан
удалить  интернет-страницу,  содержащую информацию,  распространение
которой  в  Российской  Федерации  запрещено.  В  случае  отказа  или
бездействия владельца сайта в сети "Интернет" провайдер хостинга обязан
ограничить доступ к такому сайту в сети "Интернет" незамедлительно.
а) да
б) нет

100. Выберите правильный вариант ответа:
Провайдер хостинга это:
а)  лицо,  оказывающее  услуги  по  предоставлению  вычислительной
мощности  для  размещения  информации  в  информационной  системе,
постоянно подключенной к сети "Интернет";
б) лицо, самостоятельно и по своему усмотрению определяющее порядок
использования сайта в сети "Интернет", в том числе порядок размещения
информации на таком сайте.
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V. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ

5.1. Обеспечение образовательного процесса иными библиотечно-
информационными ресурсами

и средствами обеспечения образовательного процесса

Обучающимся  обеспечивается  доступ  (удаленный  доступ)  к
современным  профессиональным  базам  данных  и  информационным
справочным  системам.  Полнотекстовая  рабочая  программа  дисциплины
(модуля)  размещена  в  Цифровой  научно-образовательной  и  социальной
сети Университета (далее - ЦНОСС), в системе которой функционируют
«Электронные личные кабинеты обучающегося и научно-педагогического
работника».  Доступ  к  материалам  возможен  через  введение
индивидуального пароля. ЦНОСС предназначена для создания личностно-

https://elibrary.ru/item.asp?id=43846140


ориентированной  информационно-коммуникационной  среды,
обеспечивающей  информационное  взаимодействие  всех  участников
образовательного процесса Университета имени О.Е. Кутафина (МГЮА),
в  том числе  предоставление  им общедоступной и  персонализированной
справочной,  научной,  образовательной,  социальной  информации
посредством  сервисов,  функционирующих  на  основе  прикладных
информационных систем Университета имени О.Е. Кутафина (МГЮА).

Каждый обучающийся в течение всего периода обучения обеспечен
индивидуальным неограниченным доступом к электронно-библиотечным
системам (электронным библиотекам)  и  к  электронной информационно-
образовательной  среде  Университета  имени  О.Е.  Кутафина  (МГЮА).
Помимо  электронных  библиотек  Университета  имени  О.Е.  Кутафина
(МГЮА),  он  обеспечен  индивидуальным  неограниченным  доступом  ко
всем  удаленным  электронно-библиотечным  системам,  базам  данных  и
справочно-правовым системам, подключенным в Университете имени О.Е.
Кутафина  (МГЮА) на  основании лицензионных договоров,  и  имеющие
адаптированные  версии  сайтов  для  обучающихся  с  ограниченными
возможностями здоровья.

Электронно-библиотечная  система  (электронная  библиотека)  и
электронная  информационно-образовательная  среда  обеспечивают
возможность  одновременного  доступа  100  процентов,  обучающихся  из
любой  точки,  в  которой  имеется  доступ  к  информационно-
телекоммуникационной сети «Интернет», как на территории Университета
имени О.Е. Кутафина (МГЮА), так и вне ее.

Фонд  электронных  ресурсов  Библиотеки  включает  следующие
справочно-правовые системы, базы данных и электронные библиотечные
системы: 

5.1.1. Справочно-правовые системы:

1. ИС «Континент» сторонняя http://continent-
online.com

ООО  «Агентство  правовой
интеграции  «КОНТИНЕНТ»,
договоры:
- № 18032020 от 20.03.2018 г.
с 20.03.2018 г. по 19.03.2019 г.;
- № 19012120 от 20.03.2019 г.
с 20.03.2019 г. по 19.03.2020 г.;
- № 20040220 от 02.03.2020 г. с
20.03.2020 г. по 19.03.2021 г.
-  №21021512  от  16.03.2021  г.  с
20.03.2021 г. по 19.03.2022 г.
- № 22021712 от 09.03.2022 г. с
20.03 2022г. по 19.03.2023 г.;



- № 23020811 от 06.03.2023 г. с
20.03.2023 г. по 19.03.2024 г.

2.
СПС  Westlaw
Academics

сторонняя
https://uk.westlaw.com

Филиал Акционерного общества
«Томсон  Рейтер  (Маркетс)
Юроп СА», договоры:
- № 2TR/2019 от 24.12.2018 г.
с 01.01.2019 г. по 31.12.2019 г.;
- №RU03358/19 от 11.12.2019 г.,
с 01.01.2020 г. по 31.12.2020 г.;
- № ЭБ-6/2021 от 06.11.2020 г. с
01.01.2021 г. по 31.12.2021 г.;
-  № ЭР-5/2022 от  27.10.2021 г.,
период  доступа  с  01.01.2022  г.
по 31.12.2022 г.;
- № 32211783551 от 16.11.2022 г.
с 01.01.2023 г. по 31.12.2023 г.

3. КонсультантПлюс сторонняя http://www.consultant.ru
Открытая  лицензия  для
образовательных организаций

4. Гарант сторонняя
https://www.garant.ru Открытая  лицензия  для

образовательных организаций

5.1.2. Профессиональные базы данных:

3.

Коллекции
полнотекстовых
электронных  книг
информационного
ресурса EBSCOHost
БД eBook Collection

сторонняя
http://
web.a.ebscohost.com

ООО «ЦНИ НЭИКОН»,
договор № 
03731110819000006 от 
18.06.2019 г. бессрочно

4.
Национальная
электронная
библиотека (НЭБ)

сторонняя

https://rusneb.ru

ФГБУ «Российская 
государственная 
библиотека»,
договор № 
101/НЭБ/4615 от 
01.08.2018 г.
с 01.08.2018 по 
31.07.2023г. 
(безвозмездный)

5.
Президентская
библиотека  имени
Б.Н. Ельцина

сторонняя
https://www.prlib.ru

ФГБУ «Президентская 
библиотека имени Б. Н. 
Ельцина, Соглашение о 
сотрудничестве № 23 от
24.12.2010 г., бессрочно

6.  НЭБ
eLIBRARY.RU

сторонняя http://elibrary.ru ООО «РУНЕБ», 
договоры:
- № SU-13-03/2019-1 от 



27.03.2019 г.
с 01.04.2019 г. по 
31.03.2020 г.;
- № ЭР-1/2020 от 
17.04.2020 г. с 
17.04.2020 г. по 
16.04.2021 г.;
- № ЭР-2/2021 от 
25.03.2021 г. с 25.2021 
г. по 24.03.2022 г.;
- № ЭР-3/2022 от 
04.03.2022 г. с 
09.03.2022 г. по 
09.03.2023 г.;
- № SU-1494/2023 от 
22.03.2023 г. с 
27.03.2023 г. по 
26.03.2024 г.

7.  Legal Source

сторонняя      http  ://  web  .  a  .  ebscoho  
s  t.com  

ООО «ЦНИ НЭИКОН»,
договоры:
- № 414-EBSCO/2020 от
29.11.2019 г., с 
01.01.2020 г. по 
31.12.2020 г.;
- № ЭБ-5/2021 от 
02.11.2020 г. с 
01.01.2021 г. по 
31.12.2021 г.;
- № ЭР-2/2022 от 
01.10.2021 г., с 
01.01.2022 г. по 
31.12.2022 г.;
- № 414- EBSCO/23 от 
21.10.2022 г. с 
01.01.2023 г. по 
31.12.2023 г.

8. ЛитРес: Библиотека сторонняя http://biblio.litres.ru ООО «ЛитРес», 
договоры:
- № 290120/Б-1-76 от 
12.03.2020 г. с 
12.03.2020 г. по 
11.03.2021 г.;
- № 160221/В-1-157 от 
12.03.2021 г. с 
12.03.2021 г. по 
11.03.2022 г.;
- № ЭР-6/2022 от 
18.03.2022 г. с 



18.03.2022 г. по 
17.03.2023 г.;
- № 130223/Б-1-136 от 
02.03.2023 г. с 
18.03.2023 г. по 
17.03.2024 г.

5.1.3. Электронно-библиотечные системы:

1.
ЭБС
ZNANIUM.COM

сторонняя http://znanium.com

ООО «Научно-
издательский центр 
ЗНАНИУМ», договоры:
- № 3489 бс от 
14.12.2018 г.
с 01.01.2019 г. по 
31.12.2019 г.;
- № 3/2019эбс от 
29.11.2019 г. с 
01.01.2020 г. по 
31.12.2020 г.;
- № 3/2021 эбс от 
02.11.2020 г. с 
01.01.2021 г. по 
31.12.2021 г.;
- № 1/2022эбс от 
01.10.2021 г. с 
01.01.2022 г. по 
31.12.2022 г.;
- № 32211747575эбс от 
07.10.2022 г. с 
01.01.2023 г. по 
31.12.2023 г.

2. ЭБС Book.ru сторонняя http://book.ru ООО «КноРус медиа», 
договоры:
- № 18494735 от 
17.12.2018 г.
с 01.01.2019 г. по 
31.12.2019 г.;
- № ЭБ-2/2019 от 
29.11.2019 г. с 
01.01.2020 г. по 
31.12.2020 г.
- № ЭБ-4/2021 от 
02.11.2020 г.  с 
01.01.2021 г. по 
31.12.2021 г.;
- № ЭР-4/2022 от 
01.10.2021 г. с 



01.01.2022 г. по 
31.12.2022 г.;
- № 32211783653 от 
21.10.2022 г. с 
01.01.2023 г. по 
31.12.2023 г.

3.

ВЧЗ РГБ
(Виртуальный
читальный  зал
Российской
государственной
библиотеки)

сторонняя https://search.rsl.ru/

ФГБУ «Российская 
государственная 
библиотека», договор №
32312116538 от 
14.02.2023 г. с 
02.03.2023 г. по 
01.03.2024 г.

4. ЭБС Юрайт сторонняя
http://www.biblio-
online.ru

ООО «Электронное 
издательство Юрайт», 
договоры:
-№ ЭБ-1/2019 от 
01.04.2019 г.
с 01.04.2019 г. по 
31.03.2020 г.;
- № ЭБ-1/2020 от 
01.04.2020 г. с 
01.04.2020 г. по 
31.03.2021 г.
- № ЭР-1/2021 от 
23.03.2021 г. с 
03.04.2021 г. по 
02.04.2022 г.;
- № ЭР-7/2022 от 
09.03.2022 г. с 
03.04.2022 по 
02.04.2023 г.;
-№ 32312233331 от 
29.03.2023 г. с 
03.04.2023 г. по 
02.04.2024 г.

5.
ЭБС
«Юстицинформ»

сторонняя https://elknigi.ru/

ООО «Юридический 
дом «Юстицинформ», 
договор № ЭР-1/2023 от
30.03.2023 г. с 
05.04.2023 г. по 
04.04.2024 г.

6. ЭБС Проспект сторонняя http://ebs.prospekt.org ООО «Проспект», 
договоры:
-№ ЭБ-1/2019 от 
03.07.2019 г. с 
03.07.2019 г. по 
02.07.2020 г;



- № ЭБ-2/2020 от 
03.07.2020 г. с 
03.07.2020 г. по 
02.03.2021 г.;
- № ЭР-3/2021 от 
21.06.2021
с 03.07.2021 г. по 
02.07.2022 г.;
- № 32211498857 от 
24.06.2022 г. с 
03.07.2022 г. по 
02.07.2023 г.;
- 32312506505 от 
27.06.2023 с 03.07.2023 
г. по 02.07.2024 г.

Университет  имени  О.Е.  Кутафина  (МГЮА)  обеспечен
необходимым  комплектом  лицензионного  программного  обеспечения,
состав которого подлежит ежегодному обновлению.

5.3. Перечень программного обеспечения (ПО), установленного
на компьютерах, задействованных в образовательном процессе

по дисциплине (модулю)

Все  аудитории,  задействованные  в  образовательном  процессе  по
реализации дисциплины (модуля), оснащены следующим ПО:

№ Описание ПО Наименование ПО,
программная среда,

СУБД

Вид
лицензирования

ПО, устанавливаемое на рабочую станцию
1. Операционная система Windows 7 Лицензия

Windows 10 Лицензия
По договорам:
№ 32009118468 от 01.06.2020 г.
№ 31907826970 от 27.05.2019 г.
№ 31806485253 от 20.06.2018 г.
№31705236597 от 28.07.2017 г.
№31604279221 от 12.12.2016 г.

4. Антивирусная защита Kaspersky Workspace 
Security

Лицензия

По договорам:
 № 31907848213 от 03.06.2019 г.
№ 31806590686 от 14.06.2018
№31705098445 от 30.05.2017
№ 31603346516 от 21.03.2016

5. Офисные пакеты Microsoft Office Лицензия



По договорам:
№ 32009118468 от 01.06.2020 г.
№ 31907826970 от 27.05. 2019 г.
№ 31806485253 от 21.06.2018 г.
№31705236597 от 28.07.2017 г.
№31604279221 от 12.12.2016 г.

7. Архиваторы 7-Zip Открытая лицензия
WinRar Открытая лицензия

8. Интернет браузер Google Chrome Открытая лицензия
9. Программа для просмотра 

файлов PDF
Adobe Acrobat reader Открытая лицензия
Foxit Reader Открытая лицензия

10. Программа для просмотра 
файлов DJVU

DjVu viewer Открытая лицензия

11. Пакет кодеков K-Lite Codec Pack Открытая лицензия

12. Видеоплеер Windows Media Player В комплекте с ОС
vlc pleer Открытая лицензия
flashpleer Открытая лицензия

13. Аудиоплеер Winamp Открытая лицензия

11. Справочно- правовые системы 
(СПС)

Консультант плюс Открытая лицензия
Гарант Открытая лицензия

Университет  имени  О.Е.  Кутафина  (МГЮА)  располагает
материально-технической базой, обеспечивающей проведение всех видов
дисциплинарной  и  междисциплинарной  подготовки,  лабораторной,
практической  и  научно-исследовательской  работы  обучающихся,
предусмотренных  учебным  планом,  и  соответствующей  действующим
санитарным и противопожарным нормам и правилам.

В  реализации  дисциплины  (модуля)  задействованы  учебные
аудитории  для  проведения  занятий  лекционного  типа,  занятий
семинарского типа, групповых и индивидуальных консультаций, текущего
контроля  и  промежуточной  аттестации,  а  также  помещения  для
самостоятельной работы и помещения для хранения и профилактического
обслуживания  учебного  оборудования.  Для  проведения  занятий
лекционного типа обучающимся предлагаются наборы демонстрационного
оборудования  и  учебно-наглядных  пособий,  обеспечивающие
тематические иллюстрации, которые хранятся на электронных носителях.

5.4. Помещения для самостоятельной работы обучающихся

Помещения для самостоятельной работы обучающихся расположенные по
адресу  г.  Москва  ул.  Садовая-Кудринская  д.9  стр.1,  оснащены
компьютерной техникой с возможностью подключения к сети «Интернет»
и обеспечением доступа в ЭИОС Университета и включают в себя:



1. Электронный читальный зал на 135 посадочных мест:
 стол студенческий двухместный – 42 шт.,
 стол студенческий трехместный – 10 шт.,
 кресло для индивидуальной работы – 3 шт.,
 стул – 135 шт., 
 компьютер  студенческий  50  MAC  AB  –  76  шт.  (компьютерная

техника  подключена  к  сети  «Интернет»  и  обеспечивает  доступ  в
электронную информационно-образовательную среду),

 проектор с моторизованным лифтом Epson EB-1880 – 1 шт.,
 экран Projecta с электронным приводом – 1 шт.

Электронный  читальный  зал  располагается  на  первом  этаже,
предназначенного для инвалидов и лиц с ограниченными возможностями
здоровья,  рабочие  места  в  читальном  зале  оборудованы  современными
эргономичными моноблоками с качественными экранами, а также аудио
гарнитурами.
Комплекс средств:

 рабочее место с увеличенным пространством – 2 шт.,
 наушники «накладного» типа – 1 компл.,
 лупа ручная для чтения 90mmx13.5mm – 1 шт.,
 линза Френеля в виниловой рамке 300*190 – 1 шт.

2. Читальные залы на 93 посадочных мест:
 стол студенческий двухместный – 24 шт., 
 стол студенческий трехместный – 2 шт.,
 кресло для индивидуальной работы – 7 шт.,
 стул – 93 шт.,
 компьютер студенческий 50 MAC AB – 11 шт.

3. Абонемент научной литературы на 4 посадочных мест:
 стол студенческий одноместный – 4 шт.,
 компьютер студенческий 50 MAC AB – 4 шт.,
 стул – 4 шт.

Помещение для самостоятельной работы обучающихся расположенное по
адресу  г.  Москва  наб.  Шитово  д.  72  корп.  3,  оснащено  компьютерной
техникой с возможностью подключения к сети «Интернет» и обеспечением
доступа в ЭИОС Университета и включает в себя:

 компьютер студенческий Lenovo – 16 шт.,
 стол студенческий одноместный – 16 шт.,
 стол студенческий двухместный – 17 шт.,
 стул – 42 шт.
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